Manaus, 04 de setembro de 2024.
Oficio circular n° 48/2024 — COLIC/CIGAS.
(Referente ao Edital Pregio Eletronico n° 90030/2024 — COLIC/CIGAS).

Senhores Licitantes,

Em resposta ao Pedido de Esclarecimento recebido por esta Companhia de Gas do Amazonas - CIGAS,
referente a Pregdo Eletronico n° 90030/302024 — COLIC/CIGAS - Contratagdo de empresa especializada na
prestacgdo de servigo de Centro de Operagdes de Seguranga (SOC), conforme condigGes e especificagdes técnicas

constantes neste Edital e seus Anexos, informamos que:

Através do DESPACHO N. 109/2024 - GETIN/CIGAS, segue a devida resposta.

Pergunta 1: Para uma correta implementacdo de uma solucdo de SIEM/XDR, e necessédria a instalagdo de
componentes coletores proximos as fontes geradoras de logs. Neste sentido, a nossa solu¢do possui um modulo
especifico que deve ser instalado na infraestrutura do cliente, proporcionando ndo somente a coleta de logs, mas
também a ldgica necessaria para a compactagdo e criptografia dos dados que serdo enviados ao SOC. Entendemos
que a infraestrutura de virtualizagdo necessaria para a instalagdo deste coletor (appliance virtual), no formato de
maquina virtual, serd prevista pela CIGAS. Caso o nosso entendimento esteja errado, solicitamos a CIGAS
especificar as caracteristicas fisicas disponiveis no seu Datacenter para a instalagdo de um coletor fisico, devendo a

CIGAS disponibilizar conectividade, energia, espaco em rack, refrigeracao, etc.

Resposta ao questionamento 1: Sim, estd correto o entendimento. A CIGAS fornecerd a infraestrutura de
virtualizacdo necessaria para a instalagdo do coletor de logs em formato de mdquina virtual. Ressaltamos a

importancia de que a Contratada atenda ao item 3.1.6.

Pergunta 2: No item 3.1.22 do edital e informada a infraestrutura objeto da monitoragdo. Para um melhor
entendimento, solicitamos especificar os fabricantes e modelos das tecnologias mencionadas. Também solicitamos

especificar se existem servigos em nuvem publica que devam ser considerados como fonte geradora de eventos.

Resposta ao questionamento 2: Os modelos e fabricantes que integram o nosso parque tecnoldgico sdo
amplamente disponiveis e comercializados no mercado. Devido a confidencialidade, as caracteristicas dos
dispositivos serdo divulgadas exclusivamente através de clausulas contratuais, sem comprometer o andamento do
certame. Em relacdo aos servicos de nuvem publica, utilizamos os players de mercado.

No Termo de Referéncia, tal agdo ocorrerd na fase de Levantamento e Planejamento, conforme item 3.2.1.
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Pergunta 3: Os itens 3.1.24 e 3.1.25 mencionam os escalonamentos e tratativas de incidentes. Nao identificamos
no edital indicagdo de se a CIGAS possui atualmente ferramenta de gestdo de chamados/tickets, ou se a
CONTRATADA deverd incluir na prestacdo do servico este tipo de solugdo. Caso a CIGAS possua solugdo,

solicitamos indicar fabricante para avaliar a integrabilidade da mesma com o servigo solicitado.

Resposta 3: O acionamento para eventos de alta criticidade deve seguir rigorosamente a hierarquia estabelecida

na tabela do item 3.1.24. Com relagdo a gestdo de chamados, possuimos o Mildesk e o GLPI.

Pergunta 4: A tabela do ponto 3.5.2 indica para o ITEM 1 (Analise inicial do incidente) um prazo de notificagdo de 5
minutos. Esse prazo ndao considera a criticidade do incidente analisado. Entendemos que este item se refere ao
output da ferramenta com a caracterizagdo do evento detectado, informando - por exemplo - se e um caso de
DDoS ou Malware. Caso o nosso entendimento esteja errado, solicitamos explicar a que se refere "Analise Inicial

do Incidente".

Resposta ao questionamento 4: Sim, o entendimento esta correto. O prazo refere-se ao tempo de resposta da
equipe de SOC apos a analise preliminar do evento detectado, indicando o tipo de incidente (ex: DDoS, Malware) e

o nivel de criticidade.

Pergunta 5: A tabela do ponto 3.5.2 indica para o ITEM 6 e 7 um prazo de notificagdo em dias. Solicitamos indicar

se esta referido a dias corridos, ou dias uteis.
Resposta ao questionamento 5: Dias Uteis

Informamos que essas respostas estardo disponiveis no endereco eletronico da CIGAS e se tornardo parte
integrante do Edital e seus anexos.
Por fim, como o presente expediente ndo acrescenta novas informacgdes e exigéncias ao Edital e nem afeta

a formulacdo da proposta de precos, a data designada para abertura do certame permanecera inalterada.

Atenciosamente,

DANIEL SILVA DOS SANTOS

Pregoeiro da Comissdo Permanente de Licitagio — CPL/CIGAS
Visto:

ODILIO MENDONGA DA SILVA
Coordenador de Licitacdo — COLIC/CIGAS
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