Ci.gas Companhiade PREGAO ELETRONICO N° 900029/2024 — CPL/CIGAS

EDITAL DE PREGAO ELETRONICO N° 90029/2024 — CPL/CIGAS

A CIGAS - COMPANHIA DE GAS DO AMAZONAS, por meio de seu Pregoeiro, designado pela Diretoria
da CIGAS, conforme Portaria n° 07, de 11 de junho de 2024, torna publico para conhecimento dos
interessados que realizara licitacdo, na modalidade PREGAO ELETRONICO, MODO DE DISPUTA
ABERTO, do tipo MENOR PRECO GLOBAL, cujo objeto esta definido abaixo, o qual observara os
preceitos de direito publico e, em especial, os termos da Lei n°® 13.303, de 30 de junho de 2016, da Lei
Complementar n° 123, de 14 de dezembro de 2006, Decreto Federal n° 10.024, de 20 de setembro de
2019, Lei Estadual (AM) n° 4.730, de 27 de dezembro de 2018 e o Regulamento Interno de Licitagao e
Contratos — RILC da Cigas e pelas demais normas especificas aplicaveis ao objeto, ainda que nao citadas
expressamente, bem como pelas condigdes estabelecidas neste Edital e seus Anexos.

1. DO OBJETO:

1.1. O presente Pregdo Eletronico tem por objeto contratacdo de empresa especializada para a
Renovagao de Licengas Antivirus, como intuito de atender as necessidades da Companhia de Gas

do Amazonas — CIGAS, conforme condicoes e especificagdes técnicas constantes neste Edital e
seus Anexos.

1.1.1. A descrigdo do objeto da futura contratagéo, especificagdes técnicas e instrugdes a respeito do
fornecimento do objeto ofertado estdo previstas no Termo de Referéncia - Anexo Il e demais anexos
deste Edital.

1.1.2. O julgamento e a adjudicagéo do objeto desta licitagdo serdo pelo critério de julgamento de MENOR
PRECO GLOBAL, observadas as exigéncias contidas neste Edital e seus Anexos quanto as
especificagdes do objeto.

2. DA SESSAO PUBLICA DO PREGAO ELETRONICO:

2.1. A Sessdo Publica deste Pregéo Eletronico sera aberto automaticamente pelo sistema do
Portal de Compras do Governo Federal, no enderegco eletrbnico, data e horario baixo
discriminados:

Endereco Eletronico: www.gov.br/compras

UASG: 926187 — COMPANHIA DE GAS DO AMAZONAS — CIGAS
PREGAO ELETRONICO N° 90029/2024

Data da sessao publica: 02/09/2024

Horario: 09h30 (horario de Brasilia) e 08h30 (horario de Manaus)

2.2. Para as indicagbes de horario, constantes neste Edital, no aviso e durante a sessao publica
sera considerado o horario de Manaus (AM).

3. DA PREVISAO DOS RECURSOS FINANCEIROS:

3.1. Os recursos para contratagdo do objeto deste Edital, serdo custeados pela Companhia de Gas do
Amazonas - CIGAS, conforme previsto no Item 12 (ORIGEM DOS RECURSOS) do Termo de Referéncia,
Anexo ll, deste Edital.
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3.2. O valor estimado para esta Licitagao é sigiloso, na forma do art. 34 da Lei n°® 13.303/2016.
4. DAS CONDIGOES DE PARTICIPAGAO:

4.1. O Edital e seus Anexos estardo disponiveis as empresas interessadas no endereco eletronico
www.gov.br/compras, bem como, no endereco eletronico da CIGAS www.cigas-am.com.br.

4.2. Poderio participar deste Pregdo as empresas:

4.2.1. Cujo ramo de atividade seja compativel com o objeto desta licitagdo e estejam HABILITADAS
PARCIALMENTE (habilitagdo parcial valida) no Sistema de Cadastramento Unificado de Fornecedores -
SICAF, nos termos da Instrucdo Normativa - MARE n° 05, de 21 de julho de 1995 e suas alteragdes,
situacédo esta que sera verificada mediante consulta "on line" junto aquele Sistema, na hora da licitagcao
(Decreto n° 3.722, de 09 de janeiro de 2001), com redagdo dada pelo Decreto n° 4.485/2002, ou
apresente a documentac¢ao na forma do art. 67, 68 e 69 da Lei n° 14.133/2021.

4.3. Nio sera admitida a participacdo de proponente nas sequintes condicdes:

4.3.1. Empresas declaradas iniddneas para licitar ou impedidas de contratar com a Administragdo Publica,
Direta ou Indireta, Federal, Estadual ou Municipal, nos termos estabelecidos no art. 38 da Lei n°
13.303/2016, no Decreto Federal n° 10.024/2019 e pelo Regulamento Interno de Licitagdo e Contratos
da CIGAS;

4.3.2. Empresas que possuam, em sua Diretoria ou quadro técnico, funcionario(s) vinculado(s) a CIGAS,
participando desta licitagao;

4.3.3. Empresas que possuam representantes legais, prepostos ou procuradores comuns participando
simultaneamente com mais de uma proposta;

4.3.4. Empresas que combinarem entre si, visando frustrar a competitividade do processo ou pertencentes
ao mesmo grupo econdmico;

4.3.5. Empresas que possuam representantes participando com mais de uma proposta;

4.3.6. Empresas inadimplentes com obrigacdes assumidas junto & CIGAS;

4.3.7. Empresa estrangeira que n&o funcione no Pais;

4.3.8. Consodrcio, qualquer que seja a sua forma de constituigao;

4.3.9. Empresa cujo objeto social ndo seja pertinente e compativel com o objeto deste Pregao;

4.3.10. Que esteja direta ou indiretamente impedidos pelo RILC/CIGAS;

4.3.10.1. Para fins do disposto no Item 4.3.10, considera-se participagao indireta a existéncia de vinculos de
natureza técnica, comercial, econdmica, financeira ou trabalhista entre o autor do projeto basico, pessoa
fisica ou juridica, e o licitante ou responsavel pelos servigos, fornecimentos e obras, incluindo-se os

fornecimentos de bens e servigos a estes necessarios.

4.3.11.Empresas que ndo apresentem condigbes juridicas, fiscais, econdmico-financeiras ou técnicas,
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exigidas na presente licitacéo; e

4.3.12. Empresas que estejam sob faléncia (ou recuperagio judicial ou extrajudicial), concurso de
credores, dissolugao e liquidagao, atentando para o disposto na Lei n® 11.101/2005.

4.3.12.1. Excepcionalmente, sera admitida a participagdo de empresas em recuperagdo judicial que
comprovem o acolhimento judicial de seu plano de recuperagéo, na forma do art. 58 da Lei 11.101, de
2005, ou estejam amparadas em certiddo emitida pela instancia judicial competente afirmando que a
interessada esta apta econémica e financeiramente a participar de procedimento licitatério (Acérdao TCU
1201/2020 - Plenario), devendo, ainda, comprovar todos os demais requisitos de habilitacdo. Nestes casos,
os atos, contratos e documentos firmados terdo acrescidos, apés o nome empresarial, a expressido "em
Recuperacgao Judicial", conforme art. 69° do referido diploma legal.

5. DO CREDENCIAMENTO:

5.1. O Credenciamento € o nivel basico do registro cadastral no SICAF, que permite a participagdo dos
interessados na modalidade licitatéria Pregao, em sua forma eletrénica.

5.2. Os licitantes dever3o utilizar o a chave de acesso e senha para acesso ao Sistema.

5.3. As empresas ndo cadastradas no SICAF e que tiverem interesse em participar do presente Pregéo,
poderdo ainda providenciar o seu cadastramento e sua habilitacdo junto ao Portal de Compras do Governo
Federal (ComprasNet).

5.3.1. O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio
www.gov.br/compras, por meio de a chave de acesso e senha conferido pela Infraestrutura de Chaves
Publicas Brasileira — ICP - Brasil.

5.4. O credenciamento da licitante dependerda de registro cadastral atualizado no Sistema de
Cadastramento Unificado de Fornecedores - SICAF, que também sera requisito obrigatério para fins de
habilitagdo no presente certame, observado o disposto no Item 4 - DAS CONDICOES DE PARTICIPAGAO
deste Edital, no que couber.

5.5. O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou de seu
representante legal e a presunc¢do de sua capacidade técnica para realizagdo das transagdes inerentes a
este Pregéo.

5.6. A perda da senha ou a quebra de sigilo deverdo ser comunicadas imediatamente ao provedor do
sistema para imediato bloqueio de acesso.

5.7. O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em seu nome,
assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente
ou por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgao ou entidade
promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda
que por terceiros.

5.8. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no SICAF e

manté-los atualizados junto aos 6rgaos responsaveis pela informagéo, devendo proceder, imediatamente,
a corregao ou a alteracao dos registros tao logo identifique incorregdo ou aqueles se tornem desatualizados.
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5.8.1. A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no momento da
habilitagao.
6. DA PROPOSTA DE PRECOS:

6.1. Para elaboracdo das propostas, as licitantes deverdo levar em consideracio:

6.1.1. Alegislagéo aplicavel e todas as condi¢des estabelecidas neste Edital e em seus Anexos;

6.1.2. Os precgos dos insumos, salarios de mercado e encargos incidentes vigentes na data da licitagdo;
6.1.3. O licitante declara que, nos valores apresentados acima, estdo inclusos todos os tributos, encargos
trabalhistas, previdenciarios, fiscais e comerciais, taxas, fretes, seguros, deslocamentos de pessoal, custos,
demais despesas que possam incidir sobre a execug¢ao dos servigos licitados, inclusive a margem de lucro

e demais exigéncias especificadas no Edital e seus anexos.

6.2. Do cadastro da proposta de precos no sistema eletrénico:

6.2.1. Apds a divulgagao do Edital no portal www.gov.br/compras, os licitantes deverao incluir/cadastrar
sua proposta, até a data e hora marcadas para a abertura da sessdo, exclusivamente por meio do
Sistema Eletrénico — www.gov.br/compras — quando, entdo, encerrar-se-a, automaticamente, a fase de
recebimento de propostas.

6.2.2. O cadastro da proposta inicial, exigida neste Edital, ocorrera por meio de chave de acesso e senha.

6.2.3. Ao cadastrar sua proposta no sitio www.gov.br/compras, o licitante devera fazer a inclusdo do Valor
unitario, Marca/Fabricante e Modelo/Versao.

6.2.4. Havendo incompatibilidade entre as especificagées do objeto contidas no Sistema SIASG e
as deste Edital e seus Anexos, prevalecerdo as constantes nestes ultimos.

6.2.5. Até a abertura da sessé&o publica, os licitantes poderdo alterar a proposta no sistema.

6.2.6. N3o se considerara qualquer oferta de vantagem nao prevista neste Edital e seus Anexos, nem
prego ou vantagem baseada nas ofertas dos demais licitantes.

6.2.7. O cadastramento da proposta implicara pela aceitagdo, por parte do licitante das condigbes
estabelecidas neste Edital e seus Anexos, bem como na observancia dos regulamentos e normas técnicas
aplicaveis e a responsabilidade pela autenticidade e fidelidade das informacbes e dos documentos
apresentados em qualquer fase da licitagao.

6.2.8. Uma vez cadastrada a proposta, o licitante estara declarando que esta ciente e que concorda com
as condigbes contidas neste Edital e seus Anexos, bem como de que cumpre plenamente os requisitos de
habilitagao definidos neste instrumento convocatdrio.

6.2.9. O prego proposto resultante do desconto sera de exclusiva responsabilidade do licitante, ndo lhe

assistindo o direito de pleitear qualquer alteracdo do mesmo, sob a alegagao de erro, omissao ou qualquer
outro pretexto.
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6.2.10. A omissdo de qualquer despesa necessaria ao perfeito cumprimento do objeto deste certame sera
interpretada como néo existente ou ja incluida no preco, ndo podendo o licitante pleitear acréscimo apés a
abertura da Sessao Publica.

6.2.11. A licitante ofertard, no minimo, 100% (cem por cento) das quantidades estabelecidas em cada item
previsto no campo “itens do Anexo de Edital’ constante no sistema.

6.2.12. Apds abertura da sessdo, ndo cabera desisténcia, salvo por motivo justo decorrente de fato
superveniente e aceito pelo Pregoeiro.

6.2.13. No momento de cadastramento da Proposta no sistema, quaisquer elementos que possam
identificar o licitante, importara na desclassificagdo da proposta, sem prejuizo das sangbes previstas neste
Edital.

6.2.14. Nao sera estabelecida, nessa etapa do certame, ordem de classificagdo entre as propostas
apresentadas, o que somente ocorrera apds a realizagao dos procedimentos de lances onde o sistema
estabelecera a classificacao.

6.2.15. Serdo desclassificados, mediante decisdo motivada, os licitantes cujas propostas ndo estejam em
conformidade com os requisitos, que forem omissas ou apresentarem irregularidades insanaveis.

6.2.16. As propostas ficarédo disponiveis no Sistema Eletrénico.

6.2.17. Como condigao para participagdo no Pregdo, no momento do cadastro da proposta no sistema, a
licitante devera “marcar” ou “ndao marcar” em campo proprio do sistema eletrénico, relativo ao Termo de
aceitagao das declaragoes:

6.2.17.1. Condigées de participagao

6.2.17.1.1. Manifesta ciéncia em relagédo ao inteiro teor do ato convocatorio e dos seus anexos, concordo
com suas condig¢oes, respondendo pela veracidade das informacgdes prestadas, na forma da lei; e
6.2.17.1.2. Declara que minha proposta econdmica compreendera a integralidade dos custos para
atendimento dos direitos trabalhistas assegurados na Constituigdo Federal de 1988, nas leis trabalhistas,
nas normas infra legais, nas convengbes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data da sua entrega em definitivo.

6.2.17.2. Declaragbes para fins de habilitagido

6.2.17.2.1. Atende aos requisitos de habilitagéo previstos em lei e no instrumento convocatorio;
6.2.17.2.2. Inexiste impedimento a minha habilitagdo e comunicarei a superveniéncia de ocorréncia
impeditiva ao 6rgao ou entidade contratante;

6.2.17.2.3. Cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas;

6.2.17.2.4. Manifesta ciéncia em relagdo a todas as informagdes e condi¢des locais para o cumprimento
das obrigagdes objeto da licitagcéo; e

6.2.17.2.5. Cumpre o disposto no inciso XXXIIl do art. 7° da Constituicdo Federal de 1988, que proibe o
trabalho noturno, perigoso ou insalubre a menores de dezoito e de qualquer trabalho a menores de
dezesseis anos, salvo na condigdo de aprendiz, a partir de quatorze anos.

6.2.17.3. Declaragées de cumprimento a legislagio trabalhista
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6.2.17.3.1. Observo os incisos Ill e IV do art. 1° e cumpro o disposto no inciso Ill do art. 5°, todos da
Constituicdo Federal de 1988, que veda o tratamento desumano ou degradante; e

6.2.17.3.2. Cumpre a reserva de cargos prevista em lei para aprendiz, bem como as reservas de cargos
previstas em outras normas especificas, quando cabiveis

6.2.17.4. Profissionais organizados sob a forma de cooperativa
6.2.17.4.1. Participo da licitagdo sob a forma de cooperativa, que atende ao disposto no art. 16 da Lei n°

14.133, de 1° de abril de 2021.

6.3. Do envio da proposta de precos por meio do sistema eletrénico:

6.3.1. Apds a etapa de lance e negociacdo da Proposta de Precos, quando solicitado pelo Pregoeiro, o
licitante, classificado em primeiro lugar e/ou melhor classificado, devera enviar, juntamente com os
documentos constantes dos Itens 9 e 10 deste Edital, a proposta de precos, Anexo lll deste Edital,
acompanhada de todos os documentos descritos no item 6 do Termo de Referéncia,
PREFERENCIALMENTE que possuam autenticagéo eletronica e/ou assinatura digital passivel de validagao
eletrbnica, exclusivamente por meio do sistema www.gov.br/compras - opgao "enviar Anexo", podendo ser
incluido um unico arquivo, no prazo de 120 (cento e vinte) minutos, contados da solicitagdo do
Pregoeiro.

6.3.2. A fim de aplicar o principio da isonomia entre as licitantes, apos transcorrido o prazo de 120 (cento
e vinte) minutos, ndo serdo considerados, para fins de andlise, sob qualquer alegacéo, o envio de proposta
ou de qualquer outro documento complementar ou retificador (salvo aqueles que vierem a ser requeridos
por diligéncia), sendo realizado, pelo Pregoeiro, o registro da inabilitagdo, e a convocagdo da préxima
licitante.

6.3.3. A forma de apresentagdo da Proposta de Pregos encontra-se disposta no Anexo lll — Modelo da
Proposta de Precos deste Edital, devendo a licitante atentar para as observacdes constantes deste
Anexo.

6.3.4. A Proposta de Pregos devera ser apresentada de forma clara e objetiva, em conformidade com o
instrumento convocatério, devendo conter todos os elementos que influenciam no valor final da contratagéo,
detalhando, quando necessario o valor unitario e o valor total, para cada item, conforme o disposto no
instrumento convocatorio.

6.3.5. A Proposta de Pregos enviada via sistema eletrénico, ndo necessita de reconhecimento de firma,
contudo, que seja encaminhada, PREFERENCIALMENTE, com autenticacdo eletrbnica e/ou assinatura
digital passivel de validag&o eletrdnica.

6.3.5.1. A via original da Proposta de Precos final devera ser enviada, por meio fisico, devendo estar
assinada pelo representante legal do licitante com reconhecimento de firma, atentando ao disposto na Lei
n° 13.726/2018, SOMENTE quando solicitada pelo Pregoeiro, conforme previsto no item 9.1 deste Edital.

6.3.5.2. Caso a documentacao a ser enviada, em sua TOTALIDADE, possuam autenticagao eletrénica
e/ou assinatura digital passivel de validagao eletrénica, sera dispensavel o envio da via impressa
original.

6.3.6. A Contratada estara vinculada a todas as especificagbes do objeto contidas no Edital e em seus
anexos.
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6.3.7. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente no fornecimento
dos bens.

6.3.8. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante.

6.3.9. O prazo de validade da Proposta de Pregos nZo sera inferior a 90 (noventa) dias, a contar da data
de sua apresentagéo, quando da convocagéao pelo Pregoeiro.

6.3.10. Quando na Proposta de Pregos ndo constar o prazo de validade ou consignar termo inferior ao
estabelecido no item acima, prevalecera o prazo constante neste Edital.

7. DA SESSAO E DA FASE DE ENVIO DE LANCES:

7.1. Incumbira ao licitante acompanhar as operagdes no sistema eletrénico durante a sesséo publica do
Pregao, ficando responsavel pelo 6nus decorrente da perda de negdcios, diante da inobservancia de
quaisquer mensagens emitidas pelo sistema ou de sua desconexdo (art. 19, Inciso IV, do Decreto n°
10.024/2019).

7.2. Os interessados em participar do certame poder&o entrar em contato com a Comissdo Permanente de
Licitagdo — CPL/CIGAS, por meio do telefone (92) 3303-3201 ou pelo e-mail cpl@cigas-am.com.br, a fim de
receber orientagdes ou dirimir qualquer duvida referente ao Edital e seus Anexos.

7.3. A verificagdo da conformidade da proposta sera feita exclusivamente na fase de julgamento, em
relagéo a proposta mais bem classificada.

7.4. Em conformidade com as condigdes estabelecidas no Item 4 deste Edital, tera inicio a sessio publica
do Pregédo Eletronico n° 90029/2024, com a divulgagédo das propostas de precos recebidas e inicio da
etapa de lances.

7.4.1. Considerando que, para fins do Sistema Eletronico, as propostas registradas tornar-se-d0 os
primeiros lances das licitantes, caso seja identificada alguma desconformidade com o instrumento
convocatodrio, o Pregoeiro analisara, caso a caso, a fim de verificar a ocorréncia de erros e, caso existam, se
séo de natureza sanavel.

7.4.2. Na hipotese de erro sanavel durante a fase de lances, o Pregoeiro cientificara, via chat, todas as
licitantes logadas, sobre o problema detectado, fazendo referéncia ao valor registrado, ja4 que o Sistema
Eletrénico nao possibilita a identificagdo do licitante, de forma que todas as participantes ndo se deixem
influenciar pelo erro e possam registrar seus lances considerando, unicamente, sua condigdo comercial.

7.5. Sera adotado para o envio de lances no pregéo eletronico o modo de disputa “ABERTO”, em que os
licitantes apresentar&o lances publicos e sucessivos, com prorrogagoes.

7.6. O lance devera ser ofertado considerando MENOR PREGO UNITARIO.
7.7. Os licitantes poder&o oferecer lances sucessivos, observando o horario fixado para abertura da sessao

e as regras estabelecidas no Edital.

7.8. Durante a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio do
sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor consignado no registro.
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7.9. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e registrado pelo
sistema.

7.10. O intervalo minimo de diferenga de valores entre os lances, que incidira tanto em relagéo aos lances
intermediarios quanto em relagdo a proposta que cobrir a melhor oferta devera ser de R$ 1,00 (um real)
para o item.

7.10.1. Os valores deverao ser calculados utilizando-se duas casas decimais.
7.11. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

7.12. O Pregoeiro podera, durante a disputa, como medida excepcional, excluir a proposta ou o lance que
possa comprometer, restringir ou frustrar o carater competitivo do processo licitatério, mediante
comunicagao eletrbnica automatica via sistema.

7.12.1. A eventual exclusido de proposta do licitante, de que trata o item acima, implica a retirada do
licitante do certame, sem prejuizo do direito de defesa.

7.13. Durante a sessdo publica, os licitantes serédo informados, em tempo real, do valor do melhor lance
registrado, vedada a identificagao do licitante.

7.14. O sistema disponibilizara campo proprio para troca de mensagens, chat, entre o Pregoeiro e os
licitantes.

7.15. A etapa de lances da sess&o publica tera duragdo de 10 (dez) minutos e, apds isso, sera prorrogada
automaticamente pelo sistema quando houver lance ofertado nos ultimos 02 (dois) minutos do periodo de
duragao da sessao publica.

7.15.1. A prorrogagéo automatica da etapa de lances, de que trata o item acima, sera de 02 (dois)
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de prorrogagao,
inclusive no caso de lances intermediarios.

7.16. Na&o havendo novos lances na forma estabelecida nos itens anteriores, a sess&o publica encerrar-
se-a automaticamente.

7.17. Encerrada a fase competitiva sem que haja a prorrogagdo automatica pelo sistema, podera o
pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinicio da sessédo publica de
lances, em prol da consecugédo do melhor preco.

7.18. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.

7.19. Durante o transcurso da sessé&o publica, os licitantes seréo informados, em tempo real, do valor do
menor lance registrado, vedada a identificagédo do licitante.

7.20. Na hipdtese de o sistema eletronico se desconectar no decorrer da etapa de envio de lances da
sessao publica e permanecer acessivel aos licitantes, os lances continuardo sendo recebidos sem prejuizo

dos atos realizados.

7.21. Caso a desconex&o do sistema eletronico persistir por tempo superior a 10 (dez) minutos, para o
6rgao ou a entidade promotora da licitagdo, a sessdo publica sera suspensa e reiniciada somente apds
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decorridas 24 (vinte e quatro) horas da comunicagédo do fato pelo Pregoeiro aos participantes, no sitio
eletrénico utilizado para divulgagéo.

7.22. Em relagdo a itens ndo exclusivos para participagdo de microempresas e empresas de pequeno
porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto a Receita
Federal, do porte da entidade empresarial. O sistema identificara em coluna prépria as microempresas e
empresas de pequeno porte participantes, procedendo a comparagao com os valores da primeira colocada,
se esta for empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-se o
disposto nos artigos 44 e 45 da LC n° 123/2006, regulamentada pelo Decreto n° 8.538/2015.

7.23. As propostas de microempresas e empresas de pequeno porte que se encontrarem na faixa de até
5% (cinco por cento) acima da melhor proposta ou melhor lance serdo consideradas empatadas com a
primeira colocada.

7.24. A melhor classificada nos termos do item anterior tera o direito de encaminhar uma ultima oferta para
desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 05 (cinco) minutos
controlados pelo sistema, contados apds a comunicagao automatica para tanto.

7.25. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se
manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de
pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificagéo, para
o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

7.26. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno
porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado sorteio entre
elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

7.27. Apods a etapa de envio de lances, havera a aplicagdo dos critérios de desempate conforme previsto
nos artigos 36 e 37 do Decreto n° 10.024/2019.

7.28. Quando houver propostas beneficiadas com as margens de preferéncia em relagdo ao produto
estrangeiro, o critério de desempate sera aplicado exclusivamente entre as propostas que fizerem jus as
margens de preferéncia, conforme regulamento. Havendo eventual empate entre propostas ou lances, o
critério de desempate sera aquele previsto no artigo 55 da Lei n° 13.303/2016.

8. DA ACEITABILIDADE DO VALOR OFERTADO:

8.1. Encerrada a etapa de lance, o pregoeiro examinara a proposta classificada em primeiro lugar quanto a
adequacao ao objeto e a compatibilidade do preco em relacdo ao maximo estipulado para contratacéo
acompanhada dos documentos de habilitacdo neste Edital em seus Anexos, observado o disposto no

paragrafo unico do art. 7° e no § 9° do art. 26 do Decreto n° 10.024/2019.

8.2. O Pregoeiro decidird sobre a aceitagdo dos pregos obtidos de acordo com o VALOR GLOBAL DA
LICITAGAO.

8.3. O Pregoeiro verificara as propostas apresentadas, desclassificando aquelas que ndo estejam em
conformidade com os requisitos estabelecidos neste Edital, contenham vicios insanaveis ou nao
apresentem as especificagdes técnicas exigidas no TERMO DE REFERENCIA (Anexo Il) deste Edital.

8.4. A desclassificagdo serda sempre fundamentada e registrada no sistema, com acompanhamento em
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tempo real por todos os participantes.

8.4.1. A nao desclassificagdo da proposta ndo impede o seu julgamento definitivo em sentido contrario,
levado a efeito na fase de aceitagao.

8.5. Analisada a aceitabilidade dos pregos obtidos o Pregoeiro divulgara o resultado de julgamento das
propostas.

8.6. Constatado o atendimento as exigéncias fixadas no Edital, ou, quando for o caso, apds a negociagéo
e decisao pelo Pregoeiro acerca da aceitagdo do lance de menor valor, o Pregoeiro anunciara o licitante
vencedor.

8.7. Sera desclassificada a proposta ou o lance vencedor, que apds a negociagéo, apresentar prego final
superior ao preco de referéncia da CIGAS, quer seja para itens adjudicados individualmente, quer para os
adjudicados em grupos (Acérdao n° 8.060/2020 -TCU - Plenario), desconto menor do que o minimo
exigido ou que apresentar prego manifestamente inexequivel.

8.7.1. Sera desclassificada a proposta, quando no regime de julgamento pelo menor valor global,
apresentarem valores de item, apds a negociagado, superiores ao valor maximo obtido na cotagdo de
mercado, que integra o Valor de Referéncia, conforme o (Acérdao n° 2.857/2013 — Plenario, do TCU).

8.7.1.1. O Pregoeiro podera consultar a area técnica, para exame de admissibilidade dos pregos ofertados,
nas hipoteses acima.

8.7.2. Considera-se inexequivel a proposta que apresente prego global ou unitarios simbdlicos, irrisérios
ou de valor zero, incompativeis com os pregos dos insumos e salarios de mercado, acrescidos dos
respectivos encargos, ainda que o ato convocatério da licitagdo ndo tenha estabelecido limites minimos,
exceto quando se referirem a materiais e instalagdes de propriedade do proéprio licitante, para os quais ele
renuncie a parcela ou a totalidade da remuneragao.

8.7.3. Se houver indicios de inexequibilidade da proposta de pregos, ou em caso da necessidade de
esclarecimentos complementares, poderao ser efetuadas diligéncias, na forma dos artigos 56 e 57 da Lei
n° 13.303/2016 e do artigo 47 do Decreto Federal n° 10.024/2019.

8.8. Qualquer interessado podera requerer que se realizem diligéncias para aferir a exequibilidade e a
legalidade das propostas, devendo apresentar as provas ou os indicios que fundamentam a suspeita.

8.9. O Pregoeiro podera convocar o licitante para enviar documento na forma digital complementar, quando
for o caso, por meio de funcionalidade disponivel no sistema, no prazo maximo de 120 (cento e vinte)
minutos, sob pena de nao aceitacdo da proposta.

8.10. Se a proposta de menor lance nao for aceitavel, ou se o licitante ndo atender as exigéncias
habilitatérias, o Pregoeiro examinara a proposta subsequente, e assim sucessivamente, na ordem de

classificagao, até a apuragdo de uma proposta que atenda ao Edital.

8.11. Havendo necessidade, o Pregoeiro suspendera a sessdo, informando no “chat” a nova data e
horario para a sua continuidade.

8.12. Nesta fase, também ¢é de suma importancia que os licitantes permanegam conectados para facilitar
a negociagado quando necessario, sob pena de desclassificagao.
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8.13. DA NEGOCIACAO:

8.13.1. Encerrada a etapa de envio de lances da sess&o publica, o pregoeiro devera encaminhar, pelo
sistema eletrénico, contraproposta ao licitante que tenha apresentado o lance mais vantajoso, observado o
critério de julgamento e o valor estimado para a contratagéao.

8.13.2. A negociagédo sera realizada por meio do sistema, via chat, podendo ser acompanhada pelos
demais licitantes, caso nao sejam realizados lances, sera verificado a conformidade entre: a proposta de
menor valor e o valor de referéncia da CIGAS.

8.13.3. Ao licitante é assegurado o prazo de 5 (cinco) minutos para aceitagdo da contraproposta,
sob pena de desclassificagado se extrapolar este limite de tempo, quando sua proposta estiver acima
do estimado, podendo este prazo ser prorrogado pelo Pregoeiro e registrado em chat.

8.14. O pregoeiro podera convocar o licitante para tratativas de diligéncias, por meio da funcionalidade
disponivel no sistema, estabelecendo no chat prazo razoavel para atendimento, sob pena de
desclassificagao.

8.15. Apds a negociagdo do prego, o Pregoeiro iniciara a fase de aceitagéo e julgamento das propostas.
9. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA E DOS DOCUMENTOS DE HABILITAGAO:

9.1. Apds o encerramento da etapa de lances, andlise, julgamento e negociagio da proposta de pregos
o licitante, classificado em primeiro lugar e/ou melhor classificado, devera enviar, juntamente com os
documentos constantes do Itens 9 e 10 deste Edital, a proposta de precos, Anexo lll deste Edital,
acompanhada de todos os documentos descritos no item 6 do Termo de Referéncia,
PREFERENCIALMENTE, em 01 (um) Unico arquivo, e que possuam autenticagdo eletrénica e/ou
assinatura digital passivel de validagao eletrénica, no prazo de 120 (cento e vinte) , contados da solicitagao
do Pregoeiro e devera:

9.1.1. A proposta de pregos devera ser redigida em lingua portuguesa, em papel timbrado, digitada, em
uma via, redigida de forma clara, especificando o objeto da licitagdo, sem emendas, rasuras, entrelinhas ou
ressalvas, devendo a ultima folha ser assinada e as demais rubricadas pelo licitante ou seu representante
legal;

9.1.2. As propostas enviadas via sistema eletronico, ndo _necessitam de reconhecimento de firma,
contudo solicitamos que venham, PREFERENCIALMENTE, com autenticagado eletrénica e/ou assinatura
digital passivel de validag&o eletrdnica;

9.1.3. Caso a documentacgio a ser enviada, em sua TOTALIDADE, possua autenticagio eletrdonica
elou assinatura digital, passivel de validagao eletronica, sera dispensavel o envio da via original
impressa;

9.1.4. A fim de aplicar o principio da isonomia entre as licitantes, apds transcorrido o prazo de 120 (cento
e vinte) minutos, ndo serdo considerados, para fins de analise, sob qualquer alegagdo, o envio de
proposta ou de qualquer outro documento complementar ou retificador (salvo aqueles que vierem a ser
requeridos por diligéncia), sendo realizado, pelo Pregoeiro, o registro da inabilitagdo, e a convocagao da
préxima licitante;
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9.1.5. E de exclusiva responsabilidade do licitante analisar e conferir todas suas documentagdes
inseridas no sistema, nao lhe assistindo o direito de pleitear qualquer alteragdo, sob alegacao,
omissao ou qualquer outro pretexto;

9.1.6. O reconhecimento de firma, atentando ao disposto na Lei n° 13.726/2018, a que se refere o item
acima, sera exigido somente, no momento da apresentacdo da proposta original enviada pelo licitante
vencedor, via impressa, conforme previsto no Item 6.3.5. deste Edital.

9.2. A proposta final devera ser autuada no processo administrativo e sera considerada no decorrer da
execucao do contrato e aplicagdo de eventual sang¢do a Contratada, se for o caso.

9.3. A Contratada estara vinculada a todas as especificacées do objeto contidas na Proposta de
Precos, tais como marca, modelo, tipo, fabricante e procedéncia.

9.4. Os precos deverdo ser expressos em moeda corrente nacional, o valor unitario em algarismos e o
valor global em algarismos e por extenso.

9.4.1. Ocorrendo divergéncia entre o valor global e o valor do lance ou entre os pregos unitarios e o prego
global, prevalecera o valor do lance e a proposta devera ser corrigida.

9.4.1.1. Nas hipéteses previstas no Item 9.4.1 sera solicitado a confirmagao do valor ofertado via chat e nao
havendo motivos que desclassifiquem a proposta, serd solicitado o envio da proposta ajustada
considerando o valor registrado no Portal de Compras do Governo Federal (ComprasNet).

9.5. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem conter
alternativas de preco ou de qualquer outra condicdo que induza o julgamento a mais de um resultado, sob
pena de desclassificacao.

9.6. A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo considerada aquela
que nao corresponda as especificagdes contidas ou que estabelega vinculo a proposta de outro licitante.

9.7. Toda a documentagdo exigida que ndo for assinada eletronicamente devera ser apresentada em
original ou por qualquer processo de coépia, autenticada em Cartério competente, devendo ser
encaminhados ao Pregoeiro do presente certame, na sede da CIGAS, localizada na Avenida Torquato
Tapajoés, n° 6.100, no Bairro de Flores, Manaus/AM, CEP: 69058-830, no horario de 8h as 17h, de
segunda a sexta-feira, exceto feriados, SOMENTE quando solicitado, no prazo maximo de 05 (cinco) dias
uteis, contados a partir da convocagéao do Pregoeiro.

9.7.1. Quando da apresentagdo dos documentos citados no Item 9.7, as certidées negativas dever&o estar
validas na data do recebimento, atentando para o disposto nos artigos 42 e 43 da Lei n° 123/2006.

10. DA HABILITAGAO:
10.1. Como condigéo prévia ao exame da documentagdo de habilitagdo do licitante detentor da proposta
melhor classificada, o Pregoeiro verificara o eventual descumprimento das condi¢bes de participagao,

mediante a consulta aos seguintes cadastros:

a) Cadastro Nacional de Pessoa Juridica (CNPJ), documento extraido da Base de Dados do Sistema
CNPJ da Receita Federal do Brasil discriminando o(s) Cdédigo(s) CNAE;
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b) Sistema de Cadastramento Unificado de Fornecedores - SICAF;

c) Cadastro Nacional de Empresas Inidoneas e Suspensas — CEIS, mantido pela Controladoria-Geral da
Unido (https://certidoes-apf.apps.tcu.gov.br/); e

d) Cadastro Nacional de Condenagdes Civis por Ato de Improbidade Administrativa e Inelegibilidade,
supervisionado pelo Conselho Nacional de Justica, constante no portal da internet
(https://www.cnj.jus.br/improbidade adm/consultar _requerido.php).

10.2. Constatada a existéncia de sangdo, o Pregoeiro reputara o licitante inabilitado, por falta de condigdo
de participagao.

10.3. Caso atendidas as condigbes de participagdo, a habilitagdo dos licitantes sera verificada por meio
do SICAF, nos documentos por ele abrangidos em relagdo a habilitagao juridica, a regularidade fiscal e
trabalhista, a qualificagdo econémico-financeira e habilitagéo técnica.

10.3.1. E dever do licitante atualizar previamente as comprovagées constantes do SICAF para que estejam
vigentes na data da abertura da sessao publica, ou encaminhar, em conjunto com a apresentagdo da
proposta, a respectiva documentagao atualizada.

10.3.2. O descumprimento do subitem acima implicara na inabilitacdo do licitante.

10.4. Havendo a necessidade de envio de documentos de habilitagdo complementares, necessarios a
confirmagao daqueles exigidos neste Edital e ja apresentados, o licitante sera convocado a encaminha-los,
em formato digital, via sistema, na funcionalidade “Convocar Anexo”, no prazo de 120 (cento e vinte)
minutos, sob pena de inabilitacao.

10.5. Somente havera a necessidade de comprovagdo do preenchimento de requisitos mediante
apresentagdo dos documentos originais nao-digitais quando houver duvida em relagéo a integridade do
documento digital.

10.6. Deverdo ser encaminhadas/anexadas, sem prejuizo da possibilidade de serem obtidos por meio de
consulta SICAF, juntamente com a proposta de prec¢os, as seguintes documentagdes complementares ao
SICAF:

10.6.1. HABILITAGAO JURIDICA:

10.6.1.1. Cédula de Identidade ou qualquer outro documento equivalente (com foto) do(s) Socio(s)
(Administradores) da empresa;

10.6.1.2. Registro Comercial, no caso de empresa individual, contendo, em seu objeto social, a atividade
compativel ao ramo, concernente ao objeto do presente certame;

10.6.1.3. Ato Constitutivo, Estatuto ou Contrato Social em vigor, juntamente com as suas respectivas
alteragdes posteriores (caso elas existam) e/ou a versédo consolidada, devidamente registrados na Junta
Comercial (sociedades comerciais) e, no caso de Sociedades por Acgbes, da apresentacdo da Ata
(devidamente arquivada no 6rgéo competente) da Assembleia Geral que elegeu seus Administradores,
devendo ser apresentada comprovacdo da publicagdo, pela imprensa, da ata arquivada, além de
contemplar dentre os objetivos sociais a execugao de atividades da mesma natureza ou compativeis com o
objeto da licitagao;
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10.6.1.3.1. O objeto social incompativel com o objeto da licitagdo € impeditivo a contratagdo, a ser aferido
na fase de habilitagio juridica, conforme versa o Acorddao TCU n° 642/2014-Plenario;

10.6.1.4. Decreto de autorizagao, em se tratando de empresa ou sociedade estrangeira em funcionamento
no pais, e ato de registro ou autorizagcado para funcionamento, expedido pelo érgdo competente quando a
atividade assim o exigir, juntamente com documento que identifique os seus administradores.

10.6.1.5. A Microempresa — ME ou Empresa de Pequeno Porte — EPP, podera de forma suplementar,
comprovar esta condigdo mediante apresentacdo de CERTIDAO SIMPLIFICADA expedida pela Junta
Comercial (Conforme Instrucdo Normativa n°® 103, art. 8° do Departamento Nacional de Registro do
Comércio, de 30/04/2007, publicada no DOU de 22/05/2007) ou DECLARAGAO DE ENQUADRAMENTO,
conforme Modelo de Declaracdo ME/EPP, Anexo IV do Edital.

10.6.1.6. A Microempreendedor Individual — MEI: Certificado da Condicdo de Microempreendedor
Individual - CCMEI, cuja aceitagcdo ficara condicionada a verificagdo da autenticidade no enderego
eletrénico https://www.gov.br/empresas-e-negocios/pt-br/empreendedor.

10.6.2. QUALIFICAGAO TECNICA:

10.6.2.1. Comprovagdao de aptiddo para desempenho de atividade pertinente e compativel com as
caracteristicas do objeto deste Pregédo, mediante apresentagédo de Atestado ou Declaragdes de capacidade
técnica em nome da empresa, expedido (s) por pessoa (s) juridica (s) de direito publico ou privado,
demonstrando que a licitante ja atuou com o objeto igual, similares ou equivalentes ao objeto desta licitagao,
na forma do disposto no inciso Il do Artigo 58° da Lei Federal n° 13.303/2016 e art. 60, inciso Il do
Regulamento Interno de Licitagdes e Contratos da CIGAS.

10.6.2.2. Para a comprovagao de tempo de experiéncia, poderao ser aceitos outros documentos idéneos,
mediante diligéncia do Pregoeiro, quando for o caso.

10.6.2.3. Os atestados deveréo referir-se ao objeto, servigos prestados e/ou material no &mbito de sua
atividade econdmica principal ou secundaria especificadas no contrato social vigente.

10.6.2.4. Para comprovacgao da qualificagao técnica, as licitantes deveréo apresentar toda a documentagao
exigida no item 6 (QUALIFICAGAO TECNICA) do ANEXO Il - Termo de Referéncia - deste Edital, sob
pena de desclassificagcdo durante a analise técnica ou inabilitagdo durante a analise da fase documental.

10.6.2.5. Nos casos de apresentacdo de atestado de capacidade técnica entre Matriz e Filial o Tribunal de
Contas da Uniao, através do Acérdao 3056/2008 esclarece que matriz e filial ndo sdo pessoas juridicas
distintas. A matriz e filial representa, estabelecimentos diferentes pertencentes &8 mesma pessoa juridica.
Segue a mesma linha de raciocinio o Ministro Relator do Acérdao 1277/2015.

10.6.2.6. O licitante disponibilizara, sempre que solicitado, todas as informacbes necessarias a
comprovagado da legitimidade dos atestados apresentados, disponibilizando, dentre outros documentos,
copia do contrato que deu suporte a contratacao, endereco atual da contratante e local em que foram
executados os servigos e/ou fornecidos os materiais.

10.6.2.7. A Administracdo se resguarda no direito de diligenciar, caso seja necessario, junto a pessoa
juridica emitente do Atestado/Declaracdo de Capacidade Técnica, visando obter informagdes sobre o
documento disponibilizado e cépias dos respectivos contratos e aditivos, produtos e/ou outros documentos
comprobatérios do contelido declarado.
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10.6.2.8. A auséncia de apresentacdo de atestado claro, legivel e idéneo, conforme este Edital e seus
Anexos, tendo em vista as caracteristicas do objeto, € motivo de inabilitagcdo, mediante decisdo motivada
do Pregoeiro.

10.6.3. QUALIFICAGAO ECONOMICO-FINANCEIRA:

10.6.3.1. Certidoes Negativas de Faléncia (conforme Lei n° 11.101/05), expedida pelo distribuidor da sede
da licitante, o prazo de validade das referidas certiddes sera de 90 (noventa) dias, contados da data de sua
emissao, se outro prazo nao for definido nas préprias certidoes.

10.6.3.2. Balango Patrimonial e Demonstracdo do Resultado do ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situagdo financeira da empresa, vedada a sua
substituigdo por balancetes ou balangos provisorios, podendo ser atualizados por indices oficiais quando
encerrados ha mais de 3 (trés) meses da data de apresentagdo da proposta.

10.6.3.2.1. Nao sera exigida da microempresa ou da empresa de pequeno porte a apresentacao de balango
patrimonial do ultimo exercicio social para o fornecimento de bens para pronta entrega ou para a locagéo de
materiais (Art. 3° do Decreto n° 8.538, de 2015).

10.6.3.2.2. No caso de empresa constituida no exercicio social vigente, admite-se a apresentacéo de
balango patrimonial e demonstragdes contabeis referentes ao periodo de existéncia da sociedade;

10.6.3.2.3. E admissivel o balanco intermediario, se decorrer de lei ou contrato social/estatuto social.

10.6.3.3. O Balango Patrimonial e a Demonstragdo de Resultado deverdo ser apresentados em uma das
seguintes formas:

10.6.3.3.1. Inscritos no Livro Diario, devidamente registrado na Junta Comercial da sede ou domicilio da
licitante ou 6rgao equivalente;

10.6.3.3.2. As empresas que utilizam obrigatoriamente o Sistema Publico de Escrituragéo Digital (SPED),
conforme Instrucdo Normativa RFB n° 2003, de 18 de janeiro de 2021 e suas alteragdes, deverao
encaminhar as demonstragdes juntamente com o recibo de entrega da ECD emitido pelo Sped.

10.6.3.4. Comprovacdo da boa situacédo financeira da empresa mediante obtencdo de indice de Liquidez
Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC) superiores a 1(um), obtidos pela aplicagéo das
seguintes férmulas:

Ativo Circulante + Realizavel a Longo Prazo

(LG) S iitttreemssrrerrresemssseerrrenssssseereeennnsEerrreennnnnu,rrrenn_—_.
Passivo Circulante + Passivo Nao Circulante

Ativo Total
(SG) D iiiiiieeessssieereessssssessresssssssseseesssssssesieeessssssssreessssssss

Passivo Circulante + Passivo Nao Circulante
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Ativo Circulante
(LC) T re———————————

Passivo Circulante

10.6.3.5. As empresas que apresentarem resultado inferior ou igual a 1(um) em qualquer dos indices de
Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), deverdo comprovar patriménio liquido
de 10% (dez por cento) do valor total estimado da contratagdo ou do item pertinente.

10.6.3.6. O Balango Patrimonial e a Demonstragédo de Resultado deverao vir assinadas pelo contabilista
registrado no Conselho Regional de Contabilidade — CRC, responsavel pelas pegas contabeis.

10.6.4. REGULARIDADE FISCAL E TRABALHISTA:

10.6.4.1. Prova de regularidade para com a Fazenda Federal e o INSS, através de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda
Nacional (PGFN), referente a todos os créditos Tributarios Federais e a Divida Ativa da Unido (DAU) por ela
administrados, abrangendo inclusive as contribuigdes sociais previstas nas alineas “a” a “d” do paragrafo
unico do art. 11° da Lei n°® 8.212, de 24 de julho de 1991, conforme Portaria Conjunta PGFN/RFB n°
1.751 de 02 de outubro de 2014, valida.

10.6.4.2. Prova de regularidade relativa ao Fundo de Garantia por Tempo de Servigco (FGTS),
demonstrando a situagao regular no cumprimento dos encargos sociais instituidos por lei, valida.

10.6.4.3. Prova de regularidade para com a Fazenda Estadual e Municipal do domicilio ou sede da
licitante, valida.

10.6.4.4. Prova da inexisténcia de débitos inadimplidos perante a Justica do Trabalho, feita mediante a
apresentacdo de Certiddo Negativa de Débitos Trabalhistas (CNDT), conforme disposto na Lei n°
12.440/2011 e Resolugao Administrativa n° 1.470/2011 do TST, emitida por meio do enderego eletrénico
http://www.tst.jus.br/certidao, valida.

10.6.5. DISPOSIGOES GERAIS DA HABILITAGAO:

10.6.5.1. Quando da analise da documentacédo de habilitagdo, o licitante devera estar com as certidoes
negativas validas, atentando para o disposto nos artigos 42° e 43° da Lei n° 123/2006.

10.6.5.1.1. O pregoeiro solicitara atualizagéo das certiddes vencidas, desde que na abertura do certame
estivessem validas, para atualizagéo e habilitacao do licitante vencedor.

10.6.5.2. Os documentos e Anexos exigidos fisicamente, deverdo ser apresentados em original ou por
copia autenticada fisica ou digital, nos prazos estabelecidos neste Edital.

10.6.5.2.1. Serdo aceitas autenticagdes e assinaturas digitais, desde que seja possivel a verificacdo de sua
autenticidade.

10.6.5.3. Nao serdo aceitos "protocolos de entrega" ou "solicitagdo de documento" em substituicdo aos
documentos requeridos no presente Edital e seus Anexos.

10.6.5.4. Serdo inabilitadas as empresas que ndo atenderem ao Iltem 4 (DAS CONDIGOES DE
PARTICIPAGAO) e Itens 9 e 10 (DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA E DOS
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DOCUMENTOS DE HABILITAGAO) do presente Edital.

10.6.5.5. Os documentos apresentados para habilitagdo deverao estar em nome da empresa licitante e com
indicacao do numero do CNPJ e endereco.

10.6.5.6. A habilitagdo do licitante vencedor sera verificada em tempo real ("on-line") no Sistema de
Cadastro Unificado de Fornecedores (SICAF), apds a analise e julgamento da proposta de pregos.

10.6.5.7. Os licitantes que, embora cadastradas no SICAF, estejam com situagao irregular neste Sistema,
deverao apresentar os documentos que comprovem sua regularidade, relativamente aos dados vencidos ou
nao atualizados, no momento do envio da documentagéo de habilitagdo no Portal de Compras do Governo
(ComprasNet), conforme prevé o Item 10.3 deste Edital.

10.6.5.8. AS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE definidas, respectivamente, nos
incisos | e Il do art. 3°, da Lei Complementar n° 123/2006, interessadas em participar desta licitagao,
DEVERAO APRESENTAR TODA A DOCUMENTAGAO EXIGIDA PARA EFEITO DE COMPROVAGAO
DE REGULARIDADE FISCAL E TRABALHISTA, MESMO QUE ESTA APRESENTE ALGUMA
RESTRIGAO (art. 43, Lei Complementar n° 123/2006).

10.6.5.9. No caso de microempresas e empresas de pequeno porte, havendo alguma restrigdo na
comprovagao da regularidade fiscal e trabalhista, sera assegurado o prazo de 5 (cinco) dias uteis, cujo
termo inicial correspondera ao momento em que a licitante for declarada a vencedora deste certame,
prorrogaveis por igual periodo, a critério da Administracao Publica, para a regularizacdo da documentacéo,
pagamento ou parcelamento do débito, e emissédo de eventuais certiddes negativas ou positivas, com efeito
de certiddo negativa (§1°art. 43, Lei Complementar n° 123/2006).

10.6.5.10. O PRAZO PARA REGULARIZAGAO FISCAL E TRABALHISTA SERA CONTADO A PARTIR
DA DIVULGAGAO DO RESULTADO DA FASE DE HABILITAGAO.

10.6.5.10.1. A prorrogacao do prazo previsto podera ser concedida, a critério da administragdo publica,
quando requerida pela licitante, mediante apresentagao de justificativa.

10.6.5.10.2. A nao-regularizacdo da documentagdo, no prazo previsto no subitem anterior, implicara
decadéncia do direito a contratagdo, sem prejuizo das sangbes previstas na Lei n° 13.303/2016, sendo
facultado a Administracdo convocar os licitantes remanescentes, na ordem de classificacdo, para a

assinatura do contrato, ou revogar a licitacao (§ 2°artigo 43°, Lei Complementar n° 123/2006).

10.6.5.10.3. Sob pena de inabilitacdo, os documentos apresentados deverdo estar em nome da licitante,
com o numero do CNPJ e o endereco respectivo, conforme segue:

10.6.5.10.3.1. Se a licitante for a matriz, todos os documentos deverdo estar em nome da matriz;
10.6.5.10.3.2. Se a licitante for a filial, todos os documentos deverao estar em nome da filial; e

10.6.5.10.3.3. No caso dos subitens anteriores, serdo dispensados da filial aqueles documentos que,
COMPROVADAMENTE, forem emitidos SOMENTE em nome da matriz e vice-versa.

11. DA IMPUGNAGAO DO ATO CONVOCATORIO E DOS PEDIDOS DE ESCLARECIMENTOS:

11.1. Qualquer cidadao é parte legitima para impugnar o Edital de licitagdo por irregularidade, devendo
protocolar o pedido até o dia 28/08/2024 (art. 24 do Decreto n° 10.024/2019).
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11.2. Os pedidos de impugnacdes, informacdes e esclarecimentos deverdo ser interpostos por meio de
documento em papel timbrado, com a indicagdo do certame, data, descricdo coerente da solicitagao,
assinatura e carimbo do Representante Legal, podendo ser encaminhado ao enderego eletrénico
cpl@cigas-am.com.br ou solicitados, por escrito e protocolizado, no PROTOCOLO da CIGAS, ambos
devendo observar o horario compreendido entre 8h as 17h (horario local Manaus-AM), no enderego citado
no ltem 9.7, até o dia 28/08/2024 (artigos 23 e 24 do Decreto n° 10.024/2019), ficando a cargo dos
licitantes interessados a consulta e acompanhamentos das divulgagcbes no sistema eletrénico
www.gov.br/compras.

11.3. Em face da obrigatoriedade da publicagdo, os retornos quanto as solicitagdes seréo disponibilizadas
no endereco eletrénico www.gov.br/compras.

11.4. Cabera ao Pregoeiro, auxiliado pelos setores responsaveis pela elaboragédo da especificagdao do
objeto do Edital e seus Anexos e pela Geréncia Juridica da Companhia, decidir sobre a impugnacéo.

11.5. A impugnacao feita tempestivamente pela licitante ndo a impedira de participar do processo licitatério,
ao menos até o transito em julgado da decisado a ela pertinente.

11.6. Acolhida a peticdo contra o ato convocatério, sera designada nova data para a realizagdo deste
certame, nos termos e condi¢des da lei.

11.7. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e vinculardo os
participantes e a administragéo.

12. DOS RECURSOS:

12.1. Qualquer licitante podera, durante o prazo concedido na sessao publica, de forma imediata apés o
término do julgamento das propostas e do ato de habilitagdo ou inabilitagdo sera concedido o prazo de 10
(dez) minutos, em campo proprio do sistema, manifestar sua intengao de recorrer, sob pena de precluséo.

12.2. Com o objetivo dos licitantes manifestarem a intengdo de recorrer, de forma motivada, indicando
contra qual(is) deciséo(des) pretende recorrer e por quais motivos, em campo proéprio do sistema, ficando os
demais licitantes, desde logo, intimados para, querendo, apresentarem contrarrazées em igual prazo, que
comegara a contar do término do prazo do recorrente, sendo-lhes assegurada vista imediata dos elementos
indispensaveis a defesa dos seus interesses (art. 44 do Decreto n° 10.024/2019).

12.3. Havendo manifestacdo, cabera ao Pregoeiro verificar a tempestividade e a existéncia de motivagéo
da intencao de recorrer, para decidir se admite ou ndo o recurso, fundamentadamente.

12.3.1. A falta de manifestagao imediata e motivada do licitante quanto a intengao de recorrer, nos termos
do caput, importara na decadéncia desse direito.

12.3.2. Uma vez admitido a intencgao recursal, o recorrente tera, a partir de entdo, o prazo de 3 (trés) dias
uteis para apresentar as razoes, pelo sistema eletronico, ficando os demais licitantes intimados para, se
desejarem, apresentar suas contrarrazdes, também pelo sistema eletronico, no prazo de 3 (trés) dias uteis,
contado da data final do prazo do recorrente, assegurada vista imediata dos elementos indispensaveis a
defesa dos seus interesses. (Artigo 44, § 2°, do Decreto n° 10.024/2019).

12.3.3. O Pregoeiro julgara as razdes recursais de forma motivada e havendo manutengao de sua deciséo,
devera submete-la a Autoridade Superior.
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12.4. O acolhimento de recurso importara na invalidagéo apenas dos atos insuscetiveis de aproveitamento
devendo a decisdo menciona-los expressamente, cabendo a autoridade designar dia, hora e lugar para
repeticao dos atos, se for o caso (Artigo 44, § 4°, do Decreto n° 10.024/2019).

12.5. Os autos do processo permanecerdao com vistas franqueadas aos interessados, no endereco
constante neste Edital.

12.6. Os procedimentos para interposigdo de recursos, compreendida a manifestagdo prévia do licitante,
durante a sessao publica, o encaminhamento de memorial e de eventuais contrarrazbes pelos demais
licitantes, serao realizados exclusivamente no &mbito do sistema eletrénico em formularios proprios.

12.7. Nao serdo dados como conhecidos pelo Pregoeiro os recursos interpostos sem manifestagao
prévia, em formulario préprio, no ato da sessao publica e fora dos respectivos prazos legais, enviados por e-
mail, bem como os que nao contiverem a identificagdo do responsavel legal ou preposto da empresa.

12.8. O recurso contra a decisdo do Pregoeiro nao tera efeito suspensivo (Artigo 11, XVIIl, do Decreto
n® 3.555/2000).

13. DA REABERTURA DA SESSAO PUBLICA:

13.1. A sesséo publica podera ser reaberta:

13.1.1. Nas hipdteses de provimento de recurso que teve a anulagéo de atos anteriores a realizagdo da
sessdo publica precedente ou em que seja anulada a propria sessao publica, situagdo em que serao
repetidos os atos anulados e os que dele dependam; e

13.1.2. Quando houver erro na aceitacdo do pregco melhor classificado ou quando o licitante declarado
vencedor ndo assinar o contrato, ndo retirar o instrumento equivalente ou ndo comprovar a regularizagéo
fiscal e trabalhista, nos termos do Artigos 43, §1° da LC n° 123/2006. Nessas hipoteses, serdo adotados os
procedimentos imediatamente posteriores ao encerramento da etapa de lances.

13.2. Todos os licitantes remanescentes deverado ser convocados para acompanhar a sessao reaberta.

13.2.1. A convocagédo se dara por meio do sistema eletrdnico (“chat”), ou e-mail, de acordo com a fase do
procedimento licitatério; e

13.2.2. A convocacgao feita por e-mail dar-se-a de acordo com os dados contidos no SICAF, sendo
responsabilidade do licitante manter seus dados cadastrais atualizados.

14. DA ADJUDICAGAO E DA HOMOLOGAGAO:

14.1. A adjudicagdo e homologagéo da licitacdo sera efetuada pelo Diretor Executivo/Presidente apds o
encerramento da sessao publica, ou, quando houver recurso, apds o encerramento da fase recursal.

15. DOS PRAZOS E DAS CONDIGOES PARA ASSINATURA DO CONTRATO OU TERMO
EQUIVALENTE:

15.1. Apos homologado o resultado deste Pregéo, a Companhia de Gas do Amazonas - CIGAS, convocara

a licitante vencedora, para assinatura do instrumento contratual, sob pena de decair o direito de
contratagao, sem prejuizo das sangdes previstas neste Edital.

019



ci.gas Companhiade PREGAO ELETRONICO N° 900029/2024 — CPL/CIGAS

15.2. O prazo sera definido no ato do envio do contrato e podera ser prorrogado uma s6 vez, por igual
periodo, quando solicitado pela parte durante o seu transcurso e desde que ocorra motivo justificado e
aceito pela CONTRATANTE, conforme previsto no § 1°, do artigo. 75, da Lei n® 13.303/2016.

15.3. O CONTRATO sera firmado entre a Companhia de Gas do Amazonas (CIGAS) e a empresa
vencedora da licitagdo, o qual consignara os direitos e obrigacdes das partes e instrumento que faz parte
integrante e complementar deste Edital, independente de transcri¢ao.

15.4. Constam do modelo da minuta de CONTRATO que compde o Anexo | deste Edital, as condigbes e a
forma de pagamento, as sangbes para o caso de inadimplemento e demais obrigagées das partes de
acordo com previsto na Lei n° 13.303/2016.

15.5. E facultado & Companhia de Gas do Amazonas (CIGAS), quando o convocado n&o assinar o termo
de contrato, nao retirar ou aceitar o instrumento equivalente, no prazo e condi¢cdes estabelecidos, convidar
os licitantes remanescentes, na ordem de classificacdo, para fazé-lo em igual prazo, nas condigdes
propostas de cada classificado, inclusive quanto aos pregos, de conformidade com o ato convocatério, ou
revogar a licitacéo.

15.6. Decorridos 90 (noventa) dias consecutivos da data da apresentagcao das propostas fisicas, sem a
comunicagao para a contratagéo, ficam os licitantes liberados dos compromissos assumidos.

15.7. Se, por motivo de forga maior, a adjudicagdo nao puder ocorrer dentro do periodo de validade da
proposta vencedora, e caso persista o interesse no objeto licitado, a Administracdo podera solicitar
prorrogacéo dessa validade.

15.8. Ao assinar o instrumento contratual, a empresa adjudicataria obriga-se a fornecer o objeto ofertado a
ela adjudicados, conforme especificagdes e condi¢gdes contidas neste Edital, em seus Anexos e também
na proposta apresentada, prevalecendo, no caso de divergéncia, as especificacdes e condigdes deste
Edital.

15.9. Quem for convocado dentro do prazo de validade da sua proposta, e ndo celebrar o CONTRATO,
deixar de entregar a documentagao exigida para o certame, ou apresentar falsa, ensejar o retardamento da
execucao de seu objeto, ndo mantiver a proposta, falhar ou fraudar na execucdo do CONTRATO,
comportar-se de modo inidéneo ou cometer fraude fiscal, podera ficar impedido do direito de licitar e
contratar com a Unido, Estados, Distrito Federal ou Municipios e, sera descredenciado no SICAF, ou nos
sistemas de cadastramento de fornecedores, pelo prazo de até 02 (dois) anos, sem prejuizo das multas
previstas em Edital e no CONTRATO e das demais cominagdes legais.

15.10. As penalidades serdo obrigatoriamente registradas no SICAF.
16. DA EXECUGAO E VIGENCIA DO CONTRATO:

16.1. A execucdo do CONTRATO, bem como os casos nele omissos, regular-se-do pelas suas clausulas
contratuais, pelo disposto na Lei n°® 13.303/2016 e pelos preceitos de direito privado.

16.2. O prazo de vigéncia contratual sera de 12 (doze) meses, a contar da assinatura do contrato, bem
como os demais prazos que serdo conforme estabelecidos no Item 7 do TERMO DE REFERENCIA, Anexo
Il deste Edital.

17. DAS CONDIGOES E FORMAS DE PAGAMENTO:
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17.1. O pagamento sera realizado mediante apresentacado de Fatura/Nota Fiscal, devidamente atestada
pelo setor competente da CIGAS, a qual sera processada e paga segundo legislacdo vigente, em até 30
(trinta) dias, apds a sua aprovagao pelas areas competentes e conforme estabelecido TERMO DE
REFERENCIA, Anexo Il deste Edital.

17.2. O pagamento ficara condicionado a apresentacgdo, por parte da Contratada & CIGAS, os seguintes
documentos de regularidade fiscal e trabalhista: Certiddo Negativa de Débitos do FGTS, INSS, Fazenda
Federal, Fazenda Estadual, Fazenda Municipal e Trabalhista, validos.

17.3. A Nota Fiscal sera emitida pela CONTRATADA, sem rasuras, legivel e em nome da CIGAS contendo
no campo de descri¢cao a relagdo do fornecimento do objeto, bem como a referéncia ao nimero do contrato
firmado.

17.4. Constatado erro ou irregularidade na Nota Fiscal, a CIGAS ir4 devolvé-la, para que a CONTRATADA
adote as medidas necessarias para corregao, passando o prazo para o pagamento a ser contado a partir da

data da reapresentacgao do referido documento.

17.5. Na hipétese de devolugdo, a Nota Fiscal sera considerada como nao apresentada, para fins de
atendimento das condi¢des contratuais.

17.6. A CIGAS n&o pagara, sem que tenha autorizado prévia e formalmente, nenhum compromisso que Ihe
venha a ser cobrado diretamente por terceiros, relacionados com o objeto do presente contrato.

17.7. Os eventuais encargos financeiros, processuais e outros, decorrentes da inobservancia, pela
CONTRATADA, de prazo de pagamento, seréo de sua exclusiva responsabilidade.

17.8. Os créditos financeiros da CONTRATADA, decorrentes do fornecimento do objeto, efetivamente
realizados, ndo poderao ser objeto de garantia perante terceiros nem de cessdo, sem a prévia e expressa

concordancia por escrito da CIGAS.

17.9. O valor constante da Nota Fiscal discriminativa, quando da sua apresentagéo, nao sofrera qualquer
atualizacdo monetaria até o efetivo pagamento.

18. DA ALTERAGAO CONTRATUAL:

18.1. Poderéo ocorrer alteragdes contratuais, por acordo entre as partes, conforme o disposto no Artigo 81
da Lei n° 13.303/2016, em sua atual redagao.

19. DO REAJUSTE DOS PRECOS:

19.1. Os precgos contratados serdo fixos e irreajustaveis pelo periodo de 12 (doze) meses, conforme
Minuta do Contrato, na Clausula de IRREAJUSTABILIDADE DO VALOR.

20. DAS OBRIGAGOES DA CONTRATADA E DA CONTRATANTE:

20.1. As obrigagcdes da Contratante e da Contratada sdo complementadas pelo descrito no Termo de
Referéncia e Contrato, Anexos deste Edital.

20.2. SAO OBRIGAGOES DA CONTRATADA:

20.2.1. Obedecer rigorosamente as condigbes, contidas no Processo Administrativo n° 040/2024,
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devendo qualquer alteragdo ser autorizada previamente e por escrito pela CIGAS;

20.2.2. Fornecer o objeto da presente licitagdo rigorosamente de acordo com as especificagcdes técnicas
constantes neste documento e em seus Anexos e na proposta comercial vencedora do respectivo processo
de contratacdo, obedecendo aos critérios e padrées de qualidade predeterminados e exigidos pela CIGAS;

20.2.3. Iniciar o fornecimento do objeto ofertado, apds a assinatura do contrato, respeitando os prazos
determinados e informando, em tempo habil, qualquer motivo impeditivo ou que o impossibilite de cumprir o
estabelecido;

20.2.4. Pagar todos os fributos e contribuicbes fiscais que incidam ou venham a incidir, direta e
indiretamente, sobre o material fornecido e/ou servigo executados;

20.2.5. Fornecer todos os materiais com requisitos minimos de qualidade, utilidade, resisténcia e/ou
seguranga recomendados pelas normas aplicaveis;

20.2.6. Manter e fornecer, sempre que solicitado, durante a execucdo do objeto ofertado, em
compatibilidade com as obrigacbes assumidas, todas as condi¢cdes para sua habilitacdo e qualificagao
exigidas na formalizagdo do mesmo, conforme prevé o inciso IX, do artigo 69, da Lei n° 13.303/2016;

20.2.7. Responsabilizar-se pelas infracdes que cometer quanto ao direito de uso de materiais,
equipamentos protegidos por marcas ou patentes, respondendo neste caso, civil e criminalmente, por
quaisquer indenizagbes, taxas ou comissdes que forem devidas, bem como por quaisquer reclamagdes

resultantes do mau uso que deles fizer;

20.2.8. Comunicar imediatamente & CIGAS, por escrito, quaisquer erros, omissdes, incorrecdes ou
discrepancias porventura encontradas pela CONTRATADA, a fim de que sejam corrigidos;

20.2.9. Fornecer todos os recursos necessarios (mao-de-obra especializada, materiais, ferramentas,
equipamentos, equipamentos de protecdo individual e instrumentos especiais), bem como equipamentos
relativos a segurancga do trabalho, para a entrega do objeto contratado; e

20.2.10. Respeitar as Normas Regulamentadoras de Saude e Seguranga no Trabalho do Ministério do
Trabalho e Emprego relacionadas aos Procedimentos Operacionais da CIGAS, podendo a atividade ser
suspensa em caso da inobservancia das mesmas, sem prejuizo para a CIGAS.

20.3. SAO OBRIGAGCOES DA CONTRATANTE:

20.3.1. Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela CONTRATADA.
20.3.2. Atestar a execugao do objeto por meio de gestor especificamente designado.

20.3.3. Efetuar os pagamentos devidos a CONTRATADA, nas condi¢des e precos pactuados.

20.3.4. Notificar a CONTRATADA, fixando-lhe o prazo para corrigir erros, defeitos ou irregularidades
encontradas no fornecimento do objeto ofertado.

20.3.5. Notificar, por escrito, a CONTRATADA, a ocorréncia de eventuais imperfeicdes no curso do

fornecimento do objeto ofertado, fixando prazo para a sua correcdo a aplicacdo de eventuais multas
contratuais.
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20.3.6. Acompanhar e fiscalizar a perfeita execucdo do CONTRATO por intermédio de empregados
préprios designados para este fim.

20.3.7. Comunicar a CONTRATADA toda e qualquer anormalidade constatada na execucdo do objeto
contratado.

21. DAS SANGOES ADMINISTRATIVAS:

21.1. As licitantes e/ou contratadas que ndo cumprirem integralmente as obrigagdes assumidas, garantida
a prévia defesa, estdo sujeitas as sangdes em conformidade com o Decreto Estadual n® 47.133/2023, e
alteragdes, que regulamentaram a aplicagdo das san¢des administrativas, disciplinadas nos Artigos 82 a
84, da Lei n° 13.303/2016.

21.2. A aplicagdo das sangbes de natureza pecuniaria e restritiva de direitos pelo ndo cumprimento das
normas previstas neste Edital e dos contratos dele decorrente, em face do disposto no Regulamento
Interno de Licitagdo e Contratos — RILC da Cigas, serao obedecidos no d&mbito da Administragédo publica,
direta ou indireta.

21.3. Se o adjudicatario, convocado dentro do prazo de validade da sua proposta, ndo assinar, aceitar e
retirar o contrato, estara sujeito as penalidades previstas no Edital e na Lei n° 13.303 de 01 de abril de
2016. Neste caso, o Pregoeiro examinara as ofertas subsequentes, e a habilitacdo das licitantes, observada
a ordem de classificagao, até a apuragdo de uma que atenda ao Edital, sendo o respectivo, convocado para
negociar redugao do prego ofertado.

21.4. A recusa injustificada da adjudicataria em assinar o CONTRATO, aceitar ou retirar o instrumento
equivalente, dentro do prazo estabelecido pela CONTRATANTE, caracteriza o descumprimento total das
obrigacdes assumidas, sujeitando-a as penalidades legalmente estabelecidas, o que ndo se aplica aos
licitantes remanescentes de que trata o respectivo Edital.

21.5. A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que
assegurara o contraditério e a ampla defesa ao licitante/adjudicatario, observando-se o procedimento
previsto na Lei n° 13.303/2016 e RILC/CIGAS.

21.6. A autoridade competente, na aplicagdo das sangoes, levara em consideragdo a gravidade da conduta
do infrator, o carater educativo da pena, bem como o dano causado a Administracédo, observado o principio
da proporcionalidade.

21.7. As penalidades serdo obrigatoriamente registradas no SICAF.

22. DA RESCISAO CONTRATUAL:

22.1. A rescisdo do CONTRATO regular-se-a pelas suas clausulas contratuais, constante do Anexo |,
deste Edital, pelo disposto na Lei n° 13.303/2016 e pelos preceitos de direito privado.

23. DA GESTAO E FISCALIZAGAO:

23.1. A GESTAO e FISCALIZACAO, durante a execucgéo dos servigos e/ou fornecimento, sera exercida
pela CIGAS, por meio de seus representantes, de forma a fazer cumprir, rigorosamente, as obrigagdes
assumidas, conforme disposto no Termo de Referéncia e Minuta do Termo de Contrato, Anexos deste
Edital.
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24. DAS DISPOSIGOES GERAIS:

24.1. E facultada ao Pregoeiro ou & Autoridade Superior, em qualquer fase da licitagdo, a promogdo de
diligéncia destinada a esclarecer ou complementar a instrugdo do processo, vedada a incluséo posterior de
documento ou informagéo que deveria constar no ato da sessao publica.

24.2. Fica assegurado a CONTRATANTE o direito de revogar a licitagdo por razées de interesse publico
decorrente de fato superveniente devidamente comprovado, pertinente e suficiente para justificar tal
conduta, devendo anula-la por ilegalidade, de oficio ou por provocacdo de terceiros, mediante parecer
escrito e devidamente fundamentado.

24.3. Qualquer modificagéo no presente Edital sera divulgada pela mesma forma que se divulgou o texto
original, reabrindo-se o prazo inicialmente estabelecido, exceto quando, inquestionavelmente, a alteragcao
nao afetar a formulagéo da proposta.

24.4. As PROPONENTES assumem todos os custos de preparagéo e apresentagédo de suas propostas e a
CONTRATANTE nao sera, em nenhum caso, responsavel por esses custos, independentemente da
condugéo ou do resultado do processo licitatério.

24.5. As PROPONENTES s&o responsaveis pela fidelidade e legitimidade das informagbes e dos
documentos apresentados em qualquer fase da licitagao.

24.6. Apos apresentagado da proposta, nao cabera desisténcia, salvo por motivo justo decorrente de fato
superveniente e aceito pelo Pregoeiro.

24.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e
incluir-se-a o do vencimento. So se iniciam e vencem os prazos em dias de expediente na CONTRATANTE.

24.8. As normas que disciplinam este pregao serdo sempre interpretadas em favor da ampliagdo da disputa
entre os interessados, sem comprometimento da seguranga do futuro CONTRATO.

24.9. Aos casos omissos aplicar-se-ao as demais disposigdes da legislagdo vigente e pertinente a matéria.
24.9.1. Os casos omissos serao resolvidos pelo Pregoeiro, de acordo com a Lei n°® 13.303/2016, subsidiada
pelo Decreto n° 10.024/2019, Regulamento Interno de Licitacdo e Contratos — RILC da Cigas e suas
alteracdes, tudo em conformidade com as normas juridicas e administrativas aplicaveis e com os principios
gerais do direito.

24.10. As duvidas a serem dirimidas por telefone serdo somente aquelas de ordem estritamente informal.

24.11. Este Edital sera disponibilizado a qualquer interessado, nos enderegos www.gov.br/compras e
www.cigas-am.com.br.

24.12. As licitantes, apds a publicagao oficial deste Edital, ficardo responsaveis pelo acompanhamento,
mediante o acesso aos enderegos eletrdnicos mencionados no Item 4.1, das eventuais republicacbes e/ou
retificagcbes de Edital, respostas a questionamentos e impugnag¢des ou quaisquer outras ocorréncias que
porventura possam ou nao implicar em mudangas nos prazos de apresentacdo da proposta e da abertura
da sessao publica.
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24.13. DAS ASSINATURAS DE PROPRIO PUNHO OU DIGITAL

24.13.1. Os documentos assinados de préoprio punho, deverao estar assinados pelo represente legal com
reconhecimento de firma, atentando ao disposto na Lei n° 13.726/2018, em seguida deverédo ser
digitalizados em extensao “PDF”, ndo editaveis, e encaminhados via sistema https://www.gov.br/compras/pt-
br

24.13.2. A assinatura digital do Representante Legal, em meio eletrénico, mediante certificado digital, sera
verificada por meio de analise do painel de assinaturas dos documentos assinados. As assinaturas digitais
podem ser realizadas por qualquer assinador eletrénico inclusive pelo assinador Serpro, disponivel
gratuitamente no sitio eletrénico https://www.serpro.gov.br/links-fixos-superiores/assinador-digital/assinador-
Serpro;

24.13.3. O Pregoeiro podera solicitar a verificagdo da autenticidade dos documentos cuja emissao tenha
sido realizada via internet.

25. DOS ANEXOS DO EDITAL:

25.1. Sao Anexos do Edital, fazendo dele parte integrante independentemente da transcricdo, os
seguintes documentos:

25.1.1. Anexo | — Minuta do Contrato;

25.1.2. Anexo Il - Termo de Referéncia;

25.1.3. Anexo lll — Modelo da Proposta de Pregos;
25.1.4. Anexo IV — Modelo de Declaracdo ME/EPP.

Manaus, 13 de agosto de 2024.

Elaborado na forma do §2°, artigo 35 do Regulamento Interno de
Licitacdo e Contratos - CIGAS.

Daniel Silva dos Santos
Pregoeiro
Comissdo Permanecente de Licitacdo - CPL/CIGAS

Aprovado na forma do §2°, artigo 35 do Regulamento Interno de
Licitacdo e Contratos - CIGAS.

Renan Pereira Souza
Advogado
Geréncia Juridica - GEJUR/CIGAS.
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ANEXO |

MINUTA DE CONTRATO

TERMO DE CONTRATO PARA A

CONTRATAGCAO DE EMPRESA
ESPECIALIZADA PARA PRESTACAO DE
SERVICOS
DE )
celebrado entre a COMPANHIA DE GAS DO
AMAZONAS - CIGAS e a empresa
, ha forma
abaixo:

Por este ato, nesta cidade de Manaus, Estado do Amazonas, na sede da COMPANHIA DE
GAS DO AMAZONAS - CIGAS, Sociedade de Economia Mista, constituida pela Lei n. 2.325
de 08 de maio de 1995, e suas alteragdes, consolidada conforme publicagdo no Diario Oficial
do Estado do Amazonas em 03 de novembro de 2004, com sede na Cidade de Manaus,
estado do Amazonas, situada na Avenida Torquato Tapajés, n. 6.100, Bairro: Flores, CEP
69058-830, inscrita no Cadastro Nacional de Pessoas Juridicas (CNPJ) do Ministério da
Fazenda sob o n. 00.624.964/0001-00, neste ato representada por sua Diretoria Executiva,

pelo Diretor Presidente, Sr. , brasileiro, casado,
(profisséo), portador da Carteira de ldentidade n° — SSP/XX e do CPF/MF sob o n°
e pelo seu Diretor XXXXXXXXXX, Sr.
, brasileiro, casado, (profisséo), portador de
cédula de identidade n. SSP/XX, inscrito no CPF sob o n.
, ambos denominados Diretoria Executiva, a seguir denominada
simplesmente CIGAS, e a empresa ., com enderec¢o na
- / , CEP , denominada simplesmente
CONTRATADA, inscrita no Cadastro Nacional de Pessoas Juridicas do Ministério da Fazenda
sob o n.’ , neste ato representada por seu procurador, Sr.
, brasileiro, solteiro, (profissao), portador da Carteira de
Identidade RG n° SSP/XX e do CPF/MF n° , com base no
Processo Administrativo CIGAS n. , € no Despacho de Homologacao, referente
XXXXXXXXXXXXXXXKXXXXXXXXXXX N° XX/20XX, devidamente publicado no Diario Oficial do Estado
do Amazonas no dia __ de xxxx de 20xx, caderno de publicacbes diversas, pagina __, na

presenca de testemunhas adiante nominadas, é assinado o presente TERMO PARA A
CONTRATACAO DE EMPRESA PARA PRESTAGAO DE SERVICOS DE
, que se regera pelas normas da Lei n° 13.303/2016
com as alteracbes posteriores, pelo Regulamento Interno de Licitagbes e Contratos —
RILC/CIGAS e pelas clausulas e condi¢des seguintes:
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CLAUSULA PRIMEIRA: DA VINCULAGCAO AO EDITAL DE LICITACAO:

11. A contratacdo objeto deste instrumento é celebrada com base no resultado,
homologacao e adjudicacdo do Pregao Eletrénico n°® 00X/20XX, parte integrante do presente
CONTRATO, independente de transcri¢ao.

1.2. Integram e complementam este termo de CONTRATO, no que ndo o contraria, o ato
convocatorio, a proposta da CONTRATADA e demais documentos integrantes e constitutivos
da licitacdo de que trata o item anterior.

CLAUSULA SEGUNDA: DO OBJETO.

2.1 - Por forga do presente Contrato, a CONTRATADA obriga-se a prestar & CIGAS servigos
de XXXXXXXXXXXXXXXXXXXXXXXXX, conforme estabelecido no Termo de Referéncia n° XX/20xx e
demais documentos, partes integrantes do Processo Administrativo n. Oxx/20XX, cumprindo o
inteiro teor da proposta constante do referido processo que passa a integrar o presente
instrumento, como se nele tivesse transcrito.

CLAUSULA TERCEIRA: DO VALOR DO CONTRATO.

3.1 - O valor do presente contrato € de R$ XXXXXXXX (XXXXXXXXXXX).

CLAUSULA QUARTA: DO PRAZO.

4.1 O prazo de vigéncia do presente CONTRATO sera de XX (XXXX) meses, a contar da data
de assinatura do contrato, permitida a sua prorrogacao, através de Termo Aditivo, em alguma
das hipoteses previstas no artigo 71, da Lei n® 13.303/2016.

4.1 O prazo de execugao do objeto devera ser atendido de acordo com o previsto no Termo de
Referéncia n® XXX/20XXX.

CLAUSULA QUINTA: DA IRREAJUSTABILIDADE DO VALOR.

5.1. E irreajustavel o valor do presente contrato, até que se complete o periodo de 12 (doze)
meses, contados da data de apresentagao da proposta, nos termos do artigo 3°, §1° da Lei n.
10.192/2001.

5.2. Dentro do prazo de vigéncia do contrato, e mediante solicitacdo da CONTRATADA, os
precos contratados poderao sofrer reajuste apds o interregno minimo de 1 (um) ano, aplicando-
se o indice Nacional de Precos do Consumidor Amplo — IPCA, mantido pelo Instituto Brasileiro

de Geografia e Estatistica — IBGE, acumulado em 12 (doze) meses.
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5.3. Caso a CONTRATADA nao solicite o reajuste dentro do prazo acima fixado, ocorrera a

precluséo do direito.

5.4. Nos reajustes subsequentes ao primeiro, o interregno de 1 (um) ano sera contado a partir

dos efeitos financeiros do ultimo reajuste.

CLAUSULA SEXTA: DA EXECUCAO DOS SERVICOS.

6.1 Os servicos ora contratados seréo prestados sob o regime de XXXXXXX.

6.2 A execugao dos servigos contratados devera observar o especificado no Termo de Referéncia
n°® XXXX/20XXXX e Proposta de Preco vencedora, anexos a este instrumento.

DESCRIGAO DE ATIVIDADES

CLAUSULA SETIMA: DA _FISCALIZACAO NO FORNECIMENTO DO OBJETO
CONTRATADO.

7.1 A CONTRATADA ¢é a unica e exclusiva responsavel pela execugao do presente
CONTRATO. Logo, a CONTRATANTE reserva-se o direito de exercer a mais ampla e
completa FISCALIZACAO, de forma direta ou por intermédio de empregados aqui designados,
especificamente para este fim, garantindo o cumprimento de seus procedimentos para sua
satisfagao.

7.2 A CONTRATADA declara aceitar integralmente todos os métodos e processos de
inspecéo, verificagdo e controle a serem adotados pela CIGAS, inclusive disponibilizando para
o corpo administrativo todas as informagbes que se fizerem necessarias para o fiel
cumprimento do presente instrumento.

7.3 A existéncia e atuacdo da fiscalizacdo da CIGAS em nada restringem a responsabilidade
unica, integral e exclusiva da CONTRATADA, no que concerne ao objeto deste termo e as
consequéncias e implicagdes, proximas ou remotas.

7.4 A fiscalizacdo fica assegurado o direito de exigir o cumprimento de todos os itens
constantes do Termo de Referéncia n® XXX/20XX, da proposta da empresa e das clausulas do
CONTRATO.

CLAUSULA OITAVA — DAS OBRIGACOES DAS PARTES
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8.1 Sao obrigacoes da CONTRATADA, sem prejuizo das demais obrigacdes e
responsabilidades insertas neste CONTRATO além daquelas constantes do Termo de
Referéncia n° XXX/20XX, conforme itens abaixo:

1. Fornecer o objeto do presente CONTRATO rigorosamente de acordo com as especificagdes
técnicas constantes neste documento e em seus anexos e na proposta comercial vencedora do
respectivo processo de contratacdo, obedecendo aos critérios e padrbées de qualidade
predeterminados e exigidos pela CONTRATANTE.

2. Iniciar a execugdo do servico do objeto contratado, a contar da data de assinatura do
contrato, respeitando os prazos determinados e informando, em tempo habil, qualquer motivo
impeditivo ou que a impossibilite de cumprir o estabelecido;

3. Manter, durante a vigéncia do contrato, as condigbes de habilitacdo para contratar com a
Administracdo Publica, apresentando sempre que exigido os comprovantes de regularidade
fiscal;

4. Acdo ou omissdo, total ou parcial, da fiscalizacdo da CIGAS, ndo eximira a contratada de
total responsabilidade quanto a execuc&o do objeto deste contrato;

5. Manter, durante a vigéncia deste instrumento, todas as condi¢cdes apresentadas na
proposta;

6. Pagar todos os tributos, contribui¢des fiscais e parafiscais que incidam ou venham a incidir,
direta e indiretamente, sobre o objeto do presente CONTRATO, bem como eventual custo de
frete relativo a(s) respectiva(s) entrega(s).

7. Atender prontamente quaisquer exigéncias da CONTRATANTE inerentes ao objeto do
presente CONTRATO.

8. Responsabilizar-se diretamente pela execucdao do objeto deste CONTRATO e,
consequentemente, responder, civil e criminalmente, por todos os danos e prejuizos que, na
sua execucgao, venha, direta ou indiretamente, a provocar ou causar para a CONTRATANTE
ou para terceiros.

9. Providenciar as suas expensas, a contratacdo dos seguros necessarios ao cumprimento do
presente CONTRATO e da legislagdao em vigor, destinados a cobertura de seus bens, seu
pessoal e da responsabilidade civil por danos que venham a ser causados a terceiros e/ou a
CONTRATANTE.

10. Manter a CONTRATANTE livre e a salvo de toda e qualquer reclamacao de indenizacao
por perdas e danos e/ou prejuizos de qualquer natureza, que tenha sofrido ou causado a
terceiros em decorréncia do presente  CONTRATO, respondendo inclusive civil e
criminalmente, independentemente de haver ou ndo contratados seguros adequados e
suficientes para tais circunstancias.

11. Responder, integralmente, por perdas e danos que vier a causar & CONTRATANTE ou a
terceiros em razdo de acdo ou omissdo, dolosa ou culposa, sua ou dos seus prepostos,
independentemente de outras cominagdes contratuais ou legais a que estiver sujeita.
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12. Preservar e manter a CONTRATANTE a salvo de quaisquer reivindicagdes, demandas,
queixas e representacdes de qualquer natureza, decorrentes de sua acdo ou de seus
fornecedores.

13. Cumprir as determinagdes contidas no presente CONTRATO e em todos os seus anexos,
responsabilizando-se pelos efeitos decorrentes da inobservancia e/ou infracdo do presente
instrumento, bem como das leis, regulamentos ou posturas em vigor.

14. Prestar corretamente toda e qualquer informacao solicitada pela CONTRATANTE, quanto
ao objeto fornecido;

15. Cumprir rigorosamente os prazos estabelecidos neste CONTRATO, sujeitando-se as penas
e multas estabelecidas, além das aplicagbes daquelas previstas no artigo 83 da Lei Federal n°
13.303/2016.

16. Manter e fornecer, sempre que solicitado, durante a execu¢cao do CONTRATO, em
compatibilidade com as obrigagdes assumidas, todas as condigbes para sua habilitacdo e
qualificacado exigidas na formalizagcdo do mesmo, conforme prevé o inciso IX, do artigo 69, da
Lei Federal n® 13.303/2016.

17. Responsabilizar-se pelas infracdes que cometer quanto ao direito de uso de materiais,
equipamentos protegidos por marcas ou patentes, respondendo neste caso, civil e
criminalmente, por quaisquer indenizagbes, taxas ou comissdes que forem devidas, bem como
por quaisquer reclamagdes resultantes do mau uso que deles fizer.

18. Comunicar imediatamente a CONTRATANTE, por escrito, quaisquer erros, omissoes,
incorregbes ou discrepancias porventura encontradas pela CONTRATADA no presente
CONTRATO ou em seus anexos, a fim de que sejam corrigidos.

19. Realizar o pagamento de todos os tributos que, direta ou indiretamente, incidam sobre o
objeto contratado, inclusive emolumentos e seguros, ficando excluida qualquer solidariedade
da CONTRATANTE por eventuais autuagdes administrativas e/ou judiciais, uma vez que a
inadimpléncia da CONTRATADA nao se transfere a CONTRATANTE.

20. Observar o Cédigo de Etica e de Conduta da CIGAS, disponibilizado no enderego
eletrénico: https://www.cigas-am.com.br/normas-internas.

21. Solicitar autorizagdo da CONTRATANTE para a veiculagdo de publicidade acerca deste
contrato;

22. Nao obter vantagem ou beneficio indevido, de modo fraudulento, de modificagcbes ou
eventuais prorrogagdes no presente contrato, sem autorizag&o em lei, no edital ou por meio de
aditivo, tampouco a ndo manipular ou fraudar o equilibrio econémico-financeiro do contrato
celebrados, conforme art. 5° da Lei n°® 12.846, de 01/08/2013.

23. A CONTRATADA se obriga, quando for o caso, nos termos do artigo 9° da Lei estadual
n® 4.730, de 27/12/2018, a apresentar, no momento da contratagdo, declaragcéo informando a
existéncia de Programa de Integridade, conforme parametros estabelecidos pelo art. 4° da
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citada lei, sem prejuizo das demais obrigagdes de conformidade previstas nesta clausula,
desde que o valor contratado atenda ao disposto no art. 1° da citada Lei Estadual.

23.1 A CONTRATADA, devera implantar Programa de Integridade, o qual deve ser
estruturado, aplicado e atualizado de acordo com as caracteristicas e riscos atuais das
atividades, em atendimento aos termos e condicbes da Lei Estadual (AM) n° 4.730, DE
27.12.2018.

23.2 A implantagdo do Programa de Integridade, dar-se-a no prazo de 180 (cento e oitenta)
dias corridos, a partir da data de celebracdo do contrato, nos termos da Lei n°® 4730, de
27.12.2018.

24. A CONTRATADA responsabilizar-se-a pelos danos que sejam causados a CIGAS ou a
terceiros, em razdo de suas atividades na execugao do presente contrato, seja por agao ou por
omissao, sem prejuizo das cominagdes de multa contratual avencadas em clausulas préprias.

25. Fornecer os equipamentos necessarios aos seus empregados, bem como toda mao-de-
obra em numero e qualificagdo compativel com a perfeita execugao dos servigos, sendo de sua
inteira e exclusiva responsabilidade o cumprimento das obrigagdes e exigéncias decorrentes
da legislagao trabalhista, previdenciaria, fiscal e de seguros, nédo existindo, de modo algum,
entre seus empregados e a CONTRATANTE, vinculo empregaticio ou de qualquer natureza,
assumindo plena e exclusiva responsabilidade pelos Contratos de Trabalho celebrados com
seus empregados, inclusive nos eventuais inadimplementos que venham a ocorrer, eximindo a
CONTRATANTE de qualquer responsabilidade solidaria e/ou subsididria pelos mesmos, a
qualquer tempo, ressarcindo a CONTRATANTE qualquer valor pago ou exigido judicialmente a
este titulo;

8.2 Sao obrigagcoes da CONTRATANTE, sem prejuizo das demais disposi¢oes inseridas
neste CONTRATO além daquelas constantes do Termo de Referéncia:

1. Efetuar os pagamentos devidos a CONTRATADA, nas condi¢gdes e precos pactuados no
presente CONTRATO e em seus anexos;

2. Nomear representante, para acompanhar, fiscalizar, certificar-se da conformidade do objeto
a ser executado pela CONTRATADA, nos aspectos qualitativo e quantitativo, anotando em
registro proprio as irregularidades detectadas e comunicando 8 CONTRATADA as ocorréncias
de quaisquer fatos que, a seu critério, exijam medidas corretivas;

3. Notificar a CONTRATADA, fixando-lhe o prazo para corrigir erros, defeitos ou irregularidades
encontradas na execugao do objeto deste CONTRATO.

4. Notificar, por escrito, a CONTRATADA, a ocorréncia de eventuais imperfeicdes na execucao
do objeto contratado, fixando prazo para a sua corre¢do a aplicacédo de eventuais multas
contratuais.

5. Exigir o cumprimento de todas as obrigacbes assumidas pela CONTRATADA, de acordo
com as clausulas contratuais e os termos de sua proposta;
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6. Acompanhar e fiscalizar a perfeita execugdo do CONTRATO por intermédio de empregados
préprios designados para este fim e,

7. Comunicar a CONTRATADA toda e qualquer anormalidade constatada no fornecimento do
objeto contratado.

8. Emitir e encaminhar a CONTRATADA a Ordem de Servigo correspondente.

CLAUSULA NONA: RESPONSABILIDADE DA CONTRATADA.

9.1 A CONTRATADA ¢ unica, integral e exclusiva responsavel (garantidos o direito a ampla
defesa e ao contraditério), em qualquer caso por todos os danos e prejuizos, de qualquer
natureza, causados diretamente e indiretamente a CIGAS ou a terceiros, provenientes de culpa
ou dolo em decorréncia da execucdo do servico objeto deste contrato, e quaisquer que tenham
sido as medidas preventivas adotadas, respondendo por si e seus sucessores, nao excluidos
ou reduzidos essa responsabilidade e fiscalizacdo ou 0 acompanhamento pela CIGAS.

9.2 A CONTRATADA ¢é também responsavel por todos os encargos e obrigagdes concernentes
a legislagao social, trabalhista, tributaria, fiscal, comercial, securitaria, previdenciaria que
resultem ou venham a resultar da execucdo deste contrato, bem como todos os gastos e
encargos com material € mao-de-obra necessarios a completa realizacdo do objeto deste
contrato.

9.3 A inadimpléncia da CONTRATADA, com referéncia aos encargos decorrentes das
legislagdes mencionadas no paragrafo primeiro, ndo transfere & CIGAS a responsabilidade de
seu pagamento.

CLAUSULA DECIMA — DO ACOMPANHAMENTO E DA FISCALIZACAO.

10.1 O gerenciamento e a fiscalizagéo do presente instrumento e sua execugao, ficara a cargo
da Sr.(a). XXXXXXXXXXX, CPF: XXXXXXX, matricula n® XXXX lotado(a) XXXXXXXXX, ou a
seu substituto eventual, a quem devera ser dirigida toda comunicagao pela CONTRATADA,
relacionada com o objeto deste contrato.

10.2 Durante a vigéncia deste contrato, o CONTRATADO deve manter preposto, aceito pela
Administracdo do CONTRATANTE, para representa-lo sempre que for necessario.

10.3 A atestacdo de conformidade do fornecimento do objeto cabe ao titular do setor
responsavel pela fiscalizagdo do contrato ou a outro servidor designado para esse fim.

CLAUSULA DECIMA PRIMEIRA — DA ALTERACAQ DO CONTRATO.

11.1 Poderao ocorrer alteragdes contratuais, por acordo entre as partes, de acordo com o
disposto no Artigo 81 da Lei Federal n® 13.303/2016, em sua atual redacao.
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11.2 A CONTRATADA podera aceitar, nas mesmas condi¢des contratuais, 0os acréscimos ou
supressoes que se fizerem necessarios nos quantitativos ajustados no presente CONTRATO,
até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do mesmo, em
conformidade com o Artigo 81, § 1°, da Lei Federal n°® 13.303/2016.

CLAUSULA DECIMA SEGUNDA — DA FORMA DE PAGAMENTO.

12.1 O pagamento a CONTRATADA sera realizado conforme apresentacao da Nota Fiscal,
acordo com o relatério de recebimento na sede da CIGAS, segundo legislagdo vigente, no
prazo de até 30 (trinta) dias, apdés a sua aprovagao pelas areas competentes, ficando
condicionado a apresentagdao dos documentos de regularidade fiscal e trabalhista, nos termos
mencionados no Termo de Referéncia.

12.2 O valor constante da Fatura discriminativa, quando da sua apresentacido, ndo sofrera
qualquer atualizagao monetaria até o efetivo pagamento.

12.3 Constatado erro ou irregularidade na Fatura, a CIGAS ira devolvé-la, para que a
CONTRATADA adote as medidas necessarias para correcdo, passando o prazo para o
pagamento a ser contado a partir da data da reapresentagéo do referido documento.

12.4 Na hipétese de devolugao, a Fatura sera considerada como nao apresentada, para fins de
atendimento das condicdes contratuais.

12.5 A CIGAS ndo pagara, sem que tenha autorizado prévia e formalmente, nenhum
compromisso que lhe venha a ser cobrado diretamente por terceiros, relacionados com o
objeto do presente contrato.

12.6 Os eventuais encargos financeiros, processuais e outros, decorrentes da inobservancia,
pela CONTRATADA, de prazo de pagamento, serdao de sua exclusiva responsabilidade.

12.7 O pagamento das notas fiscais/faturas ficara condicionado a apresentagéo, por parte da
CONTRATADA a CIGAS, dos documentos de regularidade fiscal a seguir: Certiddo Negativa
de Débitos do INSS, FGTS, Fazendas Federal, Estadual e Municipal e Justica do Trabalho,
validas;

12.8 Os créditos financeiros da CONTRATADA, decorrentes dos materiais devidamente
entregues, n&o poderdo ser objeto de garantia perante terceiros nem de cess&o, sem a prévia
e expressa concordancia por escrito da CIGAS.

CLAUSULA DECIMA TERCEIRA: DA DOTACAO ORCAMENTARIA.

13.1 Os recursos para pagar o objeto deste contrato, serdo custeados pela CIGAS, conforme
previsto e especificado no Termo de Referéncia.

CLAUSULA DECIMA QUARTA: DAS PENALIDADES.
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14.1 Em caso de inexecucgao total ou parcial, execucao imperfeita ou qualquer inadimplemento
ou infragdo contratual a CONTRATADA, sem prejuizo das responsabilidades civil e criminal
ficara sujeito as sancbes previstas no artigo 82, da Lei n° 13.303/16 e suas alteracdes
posteriores.

14.2 As penas acima referidas serdo impostas pela autoridade competente, assegurado a
CONTRATADA o direito da ampla defesa e do contraditério.

14.3 Pela inexecugao total ou parcial do CONTRATO, a CONTRATANTE podera, garantida a
prévia defesa, aplicar ao CONTRATADO as sancbes descritas abaixo, conforme estabelecido
no Artigo 83 da Lei Federal n° 13.303/2016:

a) ADVERTENCIA, por escrito, sempre que ocorrerem pequenas irregularidades, para as quais
haja concorrido;

b) MULTA, na forma persista neste instrumento contratual; e

c) SUSPENSAO temporaria de participacdo em licitagdo e impedimento de contratar com a
CONTRATANTE, por prazo nao superior a 02 (dois) anos.

14.4 As sancgdes previstas nas alineas “a” e “c” do item acima poderao ser aplicadas
juntamente com a alinea “b”, conforme estabelecido no §2° do Artigo 83 da Lei Federal n°
13.303/2016.

14.5 Ocorrendo a inexecugao de que trata o item anterior, reserva-se a CONTRATANTE o
direito de aplicar a san¢ao correspondente a gravidade da respectiva inexecugao contratual.

14.6 A CONTRATADA podera apresentar DEFESA PREVIA para contestar a aplicagdo das
sangdes administrativas impostas pela CONTRATANTE, em petigdo motivada, dentro do prazo
improrrogavel de 10 (dez) dias uteis, a partir da data do recebimento da respectiva notificacao,
caso em que a CONTRATANTE comunicara, em prazo habil, a manutengdo ou relevagao
(dispensa) da respectiva penalidade.

14.7 A aplicagdo das sangdes administrativas impostas a CONTRATADA é de competéncia
exclusiva da FISCALIZACAO da CONTRATANTE, cabendo & Diretoria Executiva desta ultima
a decisao final sobre a aplicacdo das respectivas sangdes, no respectivo processo
administrativo competente, caso a CONTRATADA apresente a respectiva DEFESA PREVIA.

14.8 - Serao aplicadas as seguintes multas:

a) 0,05% (zero virgula zero cinco por cento) sobre o valor global do Contrato por dia de
inexecugdo ou de atraso injustificado na e, independente de culpa ou dolo, com percentual
maximo de 10% (dez por cento);

b) 5% (cinco por cento) sobre o valor global do contrato, para o caso de inexecugéao total ou
parcial do Contrato, inclusive solugédo de continuidade;

c) 10% (dez por cento) sobre o valor global do contrato, no caso de rescisdo por culpa da
CONTRATADA.
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14.9 As multas previstas nesta clausula ndo tém carater compensatério e o seu pagamento
nao eximira a CONTRATADA da responsabilidade por perdas ou danos decorrentes das
infracbes cometidas.

14.10 As |justificativas referentes a atrasos, na entrega dos materiais, deverdo ser
apresentadas pela CONTRATADA & CIGAS, que decidira sobre a aceitacdo delas.

14.11 A justificativa de que trata o paragrafo anterior somente podera ser apreciada pela
CIGAS, se |he for apresentada dentro do prazo ajustado para execucgéo do objeto contratual.

14.12 Para os casos em que o valor contratado atenda ao disposto no art. 1° da citada Lei
Estadual, quando houver descumprimento do item 8.1, subitens 23, 23.1 e 23.2 a CIGAS
aplicara a CONTRATADA multa de 0,02% (dois centésimos por cento), por dia, incidentes
sobre o valor do contrato, conforme art. 6°, da Lei estadual n® 4.730, de 27/12/2018.

14.12.1 O montante correspondente a soma dos valores basicos das multas moratérias sera
limitado a 10% (dez por cento) do valor do contrato, conforme §1°, do art. 6°, da Lei estadual n°
4.730, de 27/12/2018.

14.12.2 O cumprimento da exigéncia da implantacdo do Programa de Integridade fara cessar a
aplicagcao da multa, conforme §2°, do art. 6°, da Lei estadual n° 4.730, de 27/12/2018.

14.12.3 O cumprimento da exigéncia da implantagao nao implicara ressarcimento das multas
aplicadas, conforme §3°, do art. 6°, da Lei estadual n°® 4.730, de 27/12/2018.

CLAUSULA DECIMA QUINTA: DA RESCISAO DO CONTRATO.

15.1 O presente CONTRATO podera ser extinto em uma das hipéteses enumeradas do
Regulamento Interno de Licitagdo e Contratos — RILC da CIGAS, quais sejam:

a) Pela execucgao do respectivo objeto;

b) Pelo advento de termo ou condigéo prevista no Contrato;

c) Por inexecugéo total ou parcial,

d) Por acordo entre as partes, desde que a medida seja conveniente para a CIGAS; e

e) Pela via judicial.

CLAUSULA DECIMA SEXTA: DO RECONHECIMENTO DOS DIREITOS DA CIGAS.

16.1 A rescisdo determinada por ato unilateral da CIGAS acarreta as seguintes consequéncias,
sem prejuizos das sangdes pertinentes reconhecendo a CONTRATADA, desde ja, os direitos
da CIGAS de:

a) Assuncao imediata do objeto deste Contrato, por ato seu;
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b) Ocupacgao e utilizacdo, se for o caso, do local, das instalagbes, dos equipamentos, do
material e do pessoal envolvidos na execugao deste contrato;

¢) Retencdo dos créditos decorrentes do contrato, até o limite dos prejuizos causados a
CIGAS.

16.2 A aplicagdo das medidas previstas nas alineas a, b e ¢ do item anterior desta Clausula
fica a critério da CIGAS, que podera dar continuidade a entrega dos materiais, por execugao
direta ou indireta.

CLAUSULA DECIMA SETIMA: CESSAQO E SUBCONTRATACAO.

17.1 O presente CONTRATO nao podera ser cedido ou transferido total ou parcialmente, nem
sera permitida a subcontratagao total ou parcial do seu objeto, salvo autorizagdo prévia e por
escrito da CIGAS, respeitada a execucéo do contrato originalmente pactuado e desde que n&o
haja prejuizo ao interesse publico.

CLAUSULA DECIMA OITAVA: RECURSOS.

18.1 Contra as decisdes que tiverem aplicado penalidades a CONTRATADA podera, sempre
sem efeito suspensivo:

18.2 Interpor recursos para a autoridade imediatamente superior, no prazo de 05 (cinco) dias
da ciéncia que tiver da decisado que aplicar as penalidades de adverténcia e de multa;

18.3 Interpor recurso para a autoridade imediatamente superior, no prazo de 05 (cinco) dias da
publicagdo no Diario Oficial do Estado, da decisdo de suspensao do direito de licitar,
impedimento de contratar ou rescindir administrativamente o contrato.

CLAUSULA DECIMA NONA — DO CASO FORTUITO E FORCA MAIOR

19.1 As partes contratantes ndo responderao pelo ndo cumprimento das obrigagdes ou pelos
prejuizos resultantes de caso fortuito ou forga maior, na forma da lei, caso em que qualquer
das partes pode pleitear a rescisdo contratual.

19.2 O periodo de interrupcao do fornecimento, decorrentes de eventos caracterizados como
forga maior ou caso fortuito, sera acrescido ao prazo contratual.

19.3 Ocorrendo circunstancias que justifiquem a invocagéo da existéncia de caso fortuito ou
de forga maior, a parte impossibilitada de cumprir a sua obrigagdo devera dar conhecimento a
outra, por escrito e imediatamente, da ocorréncia e suas consequéncias.

19.4 Durante o periodo impeditivo definido no item 20.2 acima, as partes suportardo
independentemente suas respectivas perdas.

19.5 Se a razdo impeditiva ou suas causas perdurarem por mais de 60 (sessenta) dias
consecutivos, qualquer uma das partes podera notificar a outra, por escrito, para o
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encerramento do presente CONTRATO, sob as condicbes idénticas as estipuladas no item
acima.

CLAUSULA VIGESIMA - DAS DECLARACOES DAS PARTES.

20.1 — As partes declaram que:

a) Estao cientes de todas as circunstancias e regras que norteiam o presente negécio juridico,
e detém experiéncia nas atividades que Ihe competem por forca deste CONTRATO.

b) Exercem a sua liberdade de contratar, observados os preceitos de ordem publica e o
principio da funcéo social do presente CONTRATO, que atende também aos principios da
economicidade, razoabilidade e oportunidade, permitindo o alcance dos respectivos objetivos
societarios das partes e atividades empresariais, servindo, consequentemente, a toda a
sociedade;

¢) Sempre guardarao na execug¢ao deste CONTRATO os principios da probidade e da boa-fé,
presentes também, tanto na sua negociagao, quanto na sua celebracao;

20.2 Este CONTRATO ¢ firmado com a estrita observancia dos principios indicados nos itens
antecedentes, n&do importando, em nenhuma hipotese, em abuso de direitos, a qualquer titulo
que seja;

20.3 Em havendo nulidade de qualquer estipulagdo do presente CONTRATO, restardo validas
as demais disposi¢cbes contratuais, ndo afetando assim a validade do negdcio juridico ora
firmado em seus termos gerais.

20.4 A CONTRATADA declara que:

a) De forma direta ou indireta, ndo ofereceu, prometeu, pagou ou autorizou 0 pagamento em
dinheiro, deu ou concordou em dar presentes ou qualquer objeto de valor e, durante a vigéncia
do Contrato, ndo ira ofertar, prometer, pagar ou autorizar o pagamento em dinheiro, dar ou
concordar em dar presentes ou qualquer objeto de valor a qualquer pessoa ou entidade,
publica ou privada, com o objetivo de beneficiar ilicitamente a CONTRATANTE e/ou seus
negocios, em atendimento as praticas preventivas relacionadas a corrupgao e, especialmente,
as vedagodes contidas no art. 5° da Lei 12.846/2013 (Lei Anticorrupgao), bem como ao Decreto
11.129/22.

b) Nao possui como administrador ou sécio com poder de diregdo, pessoa com relagéo de
parentesco com empregado da area responsavel pela demanda, pela contratagcdo, ou
hierarquicamente superior da CONTRATANTE.

CLAUSULA VIGESIMA PRIMEIRA — DAS INCIDENCIAS FISCAIS

21.1 Os tributos (impostos, taxas, emolumentos, contribuicdes fiscais e parafiscais) que sejam
devidos em decorréncia, direta ou indireta, deste CONTRATO ou de sua execugao, serao de
exclusiva responsabilidade do contribuinte assim definido na norma tributaria, sem direito a
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reembolso. A CIGAS, quando fonte retentora, devera descontar e recolher, nos prazos da Lei,
dos pagamentos que efetuar, os tributos a que esteja obrigada pela legislagcéo vigente.

21.2 A CONTRATADA declara haver levado em conta na apresentacdo de sua proposta, os
tributos incidentes sobre a execucéo dos servigos ou fornecimento objeto deste CONTRATO,
nao cabendo qualquer reivindicacao devida a erro nessa avaliacdo, para o efeito de solicitar
revisao de preco ou reembolso por recolhimentos determinados pela autoridade competente.

21.3 Uma vez apurado, no curso da contratacdo, que a CONTRATADA acresceu
indevidamente a seus precgos, valores correspondentes a tributos, contribuicoes fiscais e/ou
parafiscais e emolumentos de qualquer natureza nao incidentes sobre a execugao dos servigos
contratados, tais valores serdo imediatamente excluidos, com a consequente reducdo dos
precos praticados e o reembolso @ CIGAS dos valores porventura pagos 8 CONTRATADA.

21.4 Durante o prazo de vigéncia deste CONTRATO, se ocorrer qualquer dos eventos abaixo
indicados, que comprovadamente venha a majorar ou diminuir os 6nus das partes
contratantes, os precos serao revistos, a fim de adequa-los as modificagbes havidas,
compensando-se na primeira oportunidade, quaisquer diferengcas decorrentes dessas
alteracoes:

a) criacao de novos tributos;

b) extingdo de tributos existentes;

c) alteracao de aliquotas; e

d) instituicdo de estimulos fiscais de qualquer natureza e isengcdo ou redugado de tributos
federais, estaduais e municipais.

21.5 Tratando-se, porém, de instituicdo de estimulos fiscais, as vantagens decorrentes caberao
sempre a CIGAS.

CLAUSULA VIGESIMA SEGUNDA - DOS DOCUMENTOS COMPLEMENTARES.

22.1- Sao partes integrantes do presente CONTRATO o Termo de Referéncia n® XX/20XX e
seus anexos, bem como demais documentos citados no item abaixo e o Documento de
Garantia de Cumprimento das Obrigacbes Contratuais.

22.2 - Sao Anexos a este CONTRATO os seguintes:

22.2.1 Anexo | — Apresentagcao da Proposta vencedora do Pregéo Eletrénico n® 0XX/20XX,
contendo os precgos unitarios e o valor global de R$ XXXXXXXXXX (XXXXXXXXXXXXXXXX);

22.2.2 O Termo de Referéncia e seus anexos e a proposta de pregos da licitante contendo
todas as exigéncias legais impostas por lei.

CLAUSULA VIGESIMA TERCEIRA — DA MATRIZ DE RISCO.

23.1 A Matriz de Riscos relacionada ao presente CONTRATO consta no Termo de Referéncia
n°® XXX/20XX.
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23.2 Na hipotese de ocorréncia de um dos eventos listados na Matriz de Riscos, a
CONTRATADA devera, no prazo de 01 (um) dia util, informar a CIGAS sobre o ocorrido,
contendo as seguintes informacdes minimas:

a) Detalhamento do evento ocorrido, incluindo sua natureza, a data da ocorréncia e sua
duracao estimada;

b) As medidas que estavam em vigor para mitigar o risco de materializagcao do evento, quando
houver;

¢) As medidas que ira tomar para fazer cessar os efeitos do evento e o prazo estimado para
que esses efeitos cessem,;

d) As obrigacdes contratuais que ndo foram cumpridas ou que nao irdo ser cumpridas em
razao do evento; e,

e) Outras informacgdes relevantes.

23.3 Ap6s a notificacdo, a CIGAS decidird quanto ao ocorrido ou podera solicitar
esclarecimentos adicionais a CONTRATADA. Em sua decisdo a CIGAS podera isentar
temporariamente a CONTRATADA do cumprimento das obrigagbes contratuais afetadas pelo
Evento.

23.4 A concessao de isencdo nao exclui a possibilidade de aplicagao das sancgdes previstas na
Clausula Décima Quinta.

23.5 O reconhecimento pela CIGAS dos eventos descritos na Matriz de Riscos que afetem o
cumprimento das obrigagdes contratuais, com responsabilidade indicada exclusivamente a
CONTRATADA, nao dara ensejo a recomposicdo do equilibrio econémico financeiro do
CONTRATO, devendo o risco ser suportado exclusivamente pela CONTRATADA.

23.6 As obrigacbes contratuais afetadas por caso fortuito, fato do principe ou forca maior
deverao ser comunicadas pelas partes em até 01 (um) dia util, contados da data da ocorréncia
do evento.

23.7 As partes deverao acordar a forma e o prazo para resolugao do ocorrido.

23.8 As partes nao serao consideradas inadimplentes em razdo do descumprimento contratual
decorrente de caso fortuito, fato do principe ou forga maior.

23.9 Avaliada a gravidade do evento, as partes, mediante acordo, decidirdo quanto a
recomposi¢cao do equilibrio econémico financeiro do CONTRATO, salvo se as consequéncias
do evento sejam cobertas por Seguro, se houver.

23.10 O CONTRATO podera ser rescindido, quando demonstrado que todas as medidas para
sanar os efeitos foram tomadas e mesmo assim a manutencdo do CONTRATO se tornar
impossivel ou inviavel nas condigbes existentes ou € excessivamente onerosa.
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23.11 As partes se comprometem a empregar todas as medidas e agdes necessarias a fim de
minimizar os efeitos advindos dos eventos de caso fortuito, fato do principe ou forgca maior.

23.12 Os fatos imprevisiveis, ou previsiveis, porém de consequéncias incalculaveis,
retardadores ou impeditivos da execucdo do CONTRATO, nao previstos na Matriz de Riscos,
serdo decididos mediante acordo entre as partes, no que diz respeito a recomposi¢édo do
equilibrio econémico financeiro do CONTRATO.

CLAUSULA VIGESIMA QUARTA — DA LEI GERAL DE PROTECAO DE DADOS

24.1 As partes se submetem as obrigagdes legais relativas a protecdo de dados e garantia de

privacidade, sobretudo aquelas dispostas na Lei Federal 13.709/2018, sem prejuizo dos
demais diplomas legais.

24.2 A CONTRATADA reconhece ainda que é vedado:

a) armazenar, divulgar e/ou fornecer a terceiros, dados e informagbes obtidas por meio
deste contrato, inclusive apés o término da relagéo contratual, mediante ajuste prévio entre si e
consentimento dos titulares dos dados tratados, hipdteses essas que jamais serdo presumidas
ou tacitas, excetuada ainda a obrigacao legal a qual estiver sujeita;

b) reproduzir qualquer pagina ou tela com dados sob o controle da CONTRATANTE ou da
cadeia de controle da qual participe, inclusive aqueles tornados publicos, aqueles constantes
em seu site ou de outras fontes cujo tratamento nao obedeca as hipoteses de autorizagcéo
pessoal, contratual ou legal;

c) utilizar os dados ou informacdes obtidas para constranger ou coagir, de qualquer
maneira que seja, o titular do dado ou documento consultado ou, ainda, como justificativa para
atos que violem ou ameacem interesses de terceiros;

d) vender, repassar ou estabelecer convénio de repasse de dados ou informagdes com
outras empresas, especialmente aquelas que prestam servicos de informagbes ou
assemelhados.

24.3 A CONTRATANTE, ao enviar as informacdes aos bancos de dados da CONTRATADA,
autorizada pelos titulares dos dados tratados ou amparada por hipétese legal de excegado ao
consentimento pessoal, permite que sejam integrados tais dados as bases informacionais da
CONTRATADA, podendo utiliza-las unicamente para o atingimento do objeto contratual eleito
neste instrumento.

24.4 O consentimento do titular para o tratamento de dados podera ser revogado a qualquer
tempo, devendo a CONTRATADA, cientificada pela CONTRATANTE, realizar no menor tempo
possivel a cessacao do tratamento e a eliminagao dos dados, salvo hipétese excepcional.

24.5 A CONTRATADA, por receber dados compartilhados pela CONTRATANTE, assegurara a
privacidade e protecdo dos dados por ela tratados e/ou armazenados em banco de dados

préprio.
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24.6 A solicitacao de que trata o paragrafo primeiro desta clausula sera direcionada ao e-mail
informado pela CONTRATADA quando da assinatura da proposta de adesao a este contrato,
obrigando-se a manté-lo atualizado, sob as penas e responsabiliza¢des cabiveis.

24.7 Qualquer informacao passada a CONTRATANTE, pela CONTRATADA, sera meramente
informativa e nao implicara na cessao de direitos relativos a sua propriedade intelectual de
qualquer bem tangivel ou intangivel e eventuais consentaneos, de titularidade da
CONTRATADA.

24.8 A CONTRATANTE desde ja autoriza expressamente a CONTRATADA a processar e/ou
a armazenar as suas informacdes no Brasil ou no exterior, na dependéncia de uma das
empresas do grupo econdmico a que pertence a CONTRATADA ou de um fornecedor.

249 A CONTRATADA ou o fornecedor poderado utilizar servidores “em nuvem”. A
CONTRATADA se obriga a adotar todas as providéncias eventualmente exigidas pela
legislacdo vigente para o referido tratamento, sobretudo a garantia dos protocolos de
seguranga dos dados armazenados.

24.10 A CONTRATADA devera notificar a CONTRATANTE em até 24 (vinte e quatro) horas a
respeito de:

a) Qualquer ndo cumprimento (ainda que suspeito) das disposi¢des legais relativas a
protecao de Dados Pessoais pela CONTRATADA, seus funcionarios, ou terceiros autorizados;
b) Qualquer outra violagdo de seguranca no ambito das atividades e responsabilidades da
CONTRATADA.

24.11 A CONTRATADA sera integralmente responsavel pelo pagamento de perdas e danos de
ordem moral e material, bem como pelo ressarcimento do pagamento de qualquer multa ou
penalidade imposta @ CONTRATANTE e/ou a terceiros diretamente resultantes do
descumprimento pela CONTRATADA de qualquer das clausulas previstas neste capitulo

quanto a protegao e uso dos dados pessoais.

CLAUSULA VIGESIMA QUINTA — DO FORO

25.1 O foro do presente contrato € a cidade de Manaus/AM com expressa renuncia da
CONTRATADA a qualquer outro que tenha ou venha a ter, por mais privilegiado que seja.

CLAUSULA VIGESIMA SEXTA — DISPOSICOES FINAIS

26.1 Fica acordado entre as partes que toda e qualquer comunicac¢ao, no que disser respeito a
este CONTRATO, far-se-a mediante comunicacado eletrbnica e/ou através de envio de
documento oficial, que sera recebido mediante protocolo, com especificacdo de data, hora e
identificacao do recipiente.
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‘ l as Companhia de
Gas do Amazonas

E assim por estarem de acordo, as partes assinam o presente contrato, em 02 (duas) vias, de
igual forma e teor, para um so efeito legal, na presenca de duas testemunhas abaixo
nominadas.

Manaus, XXX de XXX de 2022.

COMPANHIA DE GAS DO AMAZONAS

DIRETORIA
EMPRESA VENCEDORA
REPRESENTANTE
TESTEMUNHAS:
Nome: 2. Nome:

CPF: CPF:

042



TERMO DE REFERENCIA Ne: |TR-040/2024| Rev. | 02
GERENCIA: GERENC:QE;RT“I/E]CAN(;Z.)OGIA DA FOLHA: 1 de 36
fci,gés . ¢
P RENOVACAO DAS LICENCAS ANTIVIR
TITULO: OVACAO DAS LICENGAS us

1. OBJETO:

1.1. O presente termo de referéncia tem como objetivo a contratacdo de empresa
especializada para a Renovagao de Licengas Antivirus, como intuito de atender as
necessidades da Companhia de Gds do Amazonas — CIGAS, conforme condicdes e
especificagdes constantes neste termo.

2. JUSTIFICATIVA:

2.1. A Companhia de Gas do Amazonas — CIGAS, sociedade de economia mista, com
autonomia administrativa e financeira, concessiondria dos servicos de distribuicdo de
gas natural, com exclusividade, em todo o territério do Estado do Amazonas, necessita
contratar empresa especializada em renovacao das licengas antivirus, sendo
responsavel por salvaguardar todas as informacdes da companhia de ataques de virus.

2.2. Contratacdo desse servico se justifica pelo atendimento ao Planejamento
Estratégico e Orcamentdrio da CIGAS para o ano de 2024 no que diz respeito ao apoio
as atividades Administrativas da Companhia e a continuidade dos negécios.

2.3. Atualmente utilizamos na CIGAS como solug3o de antivirus o Kaspersky Next EDR
Optimum, do fabricante Kaspersky.

2.4. Considerando a crescente evolucdo das ameacas digitais e as descobertas diarias
de vulnerabilidades nos sistemas computacionais, as quais sdao amplamente exploradas
por softwares maliciosos, faz-se necessdria a aquisicdo de software especifico que
abrange as mais recentes funcionalidades, para protecdo contra esses tipos de ameacas
e ataques virtuais. Tais ameagas podem comprometer em carater definitivos e de forma
irrecuperavel o ambiente computacional da Companhia de Gas do Amazonas, causando
indisponibilidade e comprometendo a confiabilidade dos sistemas, bem como a
integridade dos dados armazenados nos computadores e servidores da CIGAS.

2.5. Vale ressaltar que novos virus sao criados diariamente bem como novas tentativas
de invasbes aos ambientes computacionais, sendo necessdrias atualizagdes constantes
do software antivirus, das vacinas de protecdo e do suporte para auxilio na resolucao
de incidentes relacionados a estas ameacas.

2.5.1. Tendo em vista que o Kaspersky se trata de um dos lideres absolutos no nicho de
antivirus. Além disso, justifica-se a sua renovacdo, pois, todo o nosso ambiente
computacional encontra-se utilizando o antivirus Kaspersky, sendo amplamente
utilizado pelos usuarios e gerenciado pela equipe de Tl, sendo favoravel a renovacdo do
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software antivirus onde se trata de uma boa pratica da seguranca da Informacao
continuar utilizando o referido software, com intuito de mitigar virus e ciberataques
virtuais.

3. DETALHAMENTO DO OBJETO

3.1. O objeto deste termo de referéncia compreende o fornecimento da Renovacgao das
Licencas Antivirus com suporte e atualizacdo, por um periodo de 24 (vinte e quatro)
meses, atendendo as seguintes especificacdes:
1. Do médulo de protecao de endpoint

1.1. A solugcdo proposta deverd proteger os sistemas operacionais abaixo:

1.1.1. Windows 10

1.1.2. Windows 11

1.2. Servidores

1.2.1. Windows Server 2012 R2, 2016, 2019 e 2022

1.3. Servidores de terminal Microsoft

1.3.1. Servicos de Area de Trabalho Remota da Microsoft baseados no Windows

Server 2012 R2, 2016, 2019 e 2022

1.4. Sistemas operacionais Linux de 64 bits:

1.4.1. CentOS 7.0 e posterior

1.4.2. Debian 7.2 e posterior

1.4.3. Oracle Linux 9.0 e posterior.

1.4.4. Ubuntu 22.04 LTS.

1.5. Sistemas operacionais MAC OS:

1.5.1. macOS 12 — 14 e posterior

1.6. A solugdo proposta deverd suportar as seguintes plataformas virtuais:

1.6.1. Microsoft Hyper-V Server 2019 ou posterior

2. Do médulo de gerenciamento avangado

2.1. A solucdo proposta deve suportar arquitetura cloud-native e on-premisse;

2.2. A solugdo proposta deve incluir suporte para implantacdao baseada em nuvem
por meio de:

2.2.1. Microsoft Azure

2.3. A solugdo proposta deve incluir as seguintes op¢des de integracao SIEM:

2.3.1. HP (Microfoco) ArcSight

2.3.2. IBM QRadar

2.3.3. Splunk

2.3.4. Kaspersky KUMA

2.3.5. FortiSIEM

2.3.6. Wazuh
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2.4. A solucdo proposta deve fornecer a capacidade de integracdo com as solucdes
Managed Endpoint Detection and Response (MDR) e Anti-APT do préprio
fornecedor, para caca ativa a ameacas e resposta automatizada a incidentes.

2.5. A solugdo proposta deve ter a capacidade de permitir aplicacdes baseadas em
seus certificados de assinatura digital, MD5, SHA256, metadados, caminho do
arquivo e categorias de seguranca pré-definidas;

2.6. A solucdo proposta deve suportar Single Sign On (SSO) usando NTLM e Kerberos.

2.7. O administrador deve ser capaz de adicionar manualmente novos dispositivos a
lista de equipamentos ou editar informacdes sobre equipamentos ja existentes
na rede.

2.8. A solugdo proposta deve suportar APl OPEN e incluir diretrizes para integracao
com sistemas externos de terceiros.

2.9. A solucdo proposta deve incluir uma ferramenta integrada para realizar
diagndsticos remotos e coletar logs de solucdo de problemas sem exigir acesso
fisico ao computador.

2.10.A solucdo proposta deve incorporar no sensor de endpoint
distribuicdo/retransmissdo para transferir ou fazer proxy de solicitagcdes de
reputacao de ameacas dos terminais para o servidor de gerenciamento.

2.11.A solugdo proposta deve suportar o download de arquivos diferenciais em vez
de pacotes completos de atualizacao.

2.12.A solucdo proposta deve incluir Role Based Access Control (RBAC) com funcdes
predefinidas personalizaveis.

2.13.0 servidor de gerenciamento primario da solugdo proposta deve ser capaz de
retransmitir atualizaces e servicos de reputacdo em nuvem.

2.14.0 servidor de gerenciamento da solucao proposta deve ter funcionalidade para
criar multiplos perfis dentro de uma politica de protecdo com diferentes
configuragdes de protecdao que possam estar simultaneamente ativas em uns
unico/multiplos dispositivos com base nas seguintes regras de ativagdo:

2.14.1. Status do dispositivo
2.14.2. Tag
2.14.3. Diretorio ativo
2.14.4. Proprietdrios de dispositivos
2.14.5. Hardware
2.15.A solugdo proposta deve suportar os seguintes canais de entrega de

notificagdo:
2.15.1. E-mail
2.15.2. Registro de sistema
2.15.3. SMS

2.16.A solucdo proposta deve ter a capacidade de etiquetar/marcar computadores
com base em:
2.16.1. Atributos de rede
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2.16.2. Nome
2.16.3. Dominio e/ou Sufixo de Dominio
2.16.4. Endereco de IP
2.16.5. Endereco IP para servidor de gerenciamento
2.16.6. Localizagdo no Active Directory
2.16.7. Unidade organizacional
2.16.8. Grupo
2.16.9. Sistema operacional
2.16.10. Numero do pacote de servico
2.16.11. Arquitetura Virtual
2.16.12. Registro de aplicativos
2.16.13. Nome da Aplicacao
2.16.14. Versao do aplicativo
2.16.15. Fabricante
2.16.16. Tipo e versao
2.16.17. Arquitetura

2.17.A solucdo proposta deve ter a capacidade de criar/definir configuragdes com
base na localizacdao de um computador na rede, e ndo no grupo ao qual pertence
no servidor de gestao.

2.18.A solugdo proposta deve ter a funcionalidade de adicionar um mediador de
conexdao unidirecional entre o servidor de gerenciamento e o endpoint
conectado pela internet/rede publica.

2.19.As informacgdes sobre o equipamento deverdo ser atualizadas apds cada nova
pesquisa narede. A lista de equipamentos detectados deve abranger o seguinte:

2.19.1. Dispositivos Desktop/Servidores
2.19.2. Dispositivos méveis
2.19.3. Dispositivos de rede
2.19.4. Dispositivos virtuais
2.19.5. Componentes OEM
2.19.6. Periféricos de computador
2.19.7. Dispositivos loT conectados
2.19.8. Telefones VolP
2.19.9. Repositérios de rede
2.20. A solugdo proposta deve permitir ao administrador criar categorias/grupos de
aplicacdo com base em:
2.20.1. Nome da Aplicacao
2.20.2. Caminho do aplicativo
2.20.3. Metadados do aplicativo
2.20.4. Aplicativo Certificado digital
2.20.5. Categorias de aplicativos predefinidas pelo fornecedor
2.20.6. SHA256 e MD5
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2.21. A solucdo proposta deverd permitir especificamente o bloqueio dos seguintes

dispositivos:
2.21.1. Bluetooth
2.21.2. Dispositivos moveis
2.21.3. Modems externos
2.21.4. CD/DVD
2.21.5. Cameras e scanners
2.21.6. MTPs
2.21.7. E atransferéncia de dados para dispositivos méveis

2.22. A solugdo proposta deve ter capacidade de ler informagdes do Active Directory

para obter dados sobre contas de computadores na organizacgao.

2.23. A solugcdo proposta deve ter funcionalidade integrada para conectar-se
remotamente ao endpoint usando a tecnologia Windows Desktop Sharing.
Além disso, a solucdo deve ser capaz de manter a auditoria das ac¢bes do
administrador durante a sessao.

2.24.A solucdo proposta deverd possuir a funcionalidade de criar uma estrutura de
grupos de administracdo utilizando a hierarquia de Grupos, com base nos
seguintes dados:

2.24.1. Estruturas de dominios e grupos de trabalho do Windows

2.24.2.

2.24.3. Conteudo de um arquivo de texto criado manualmente pelo

Estruturas de grupos do Active Directory

administrador

2.25. A solucdo proposta deve ser capaz de recuperar informacdes sobre os
equipamentos detectados durante uma pesquisa na rede. O inventdrio
resultante deverda abranger todos os equipamentos conectados a rede da
organizagao.

2.26.A solucdo proposta deve permitir realizar as seguintes a¢des para endpoints:

2.26.1.
2.26.2.
2.26.3.
2.26.4.
2.26.5.
2.26.6.
2.26.7.
2.26.8.
2.26.9.

Verificacdo manual;

Verificacdo no acesso;

Verificacdo por demanda;
Verificacdo de arquivos compactados

Verificacdo de arquivos individuais, pastas e unidades;

Bloqueio e verificacdo de scripts
Protecdo contra alteracdo de registros;
Protecdo contra estouro de buffer;
Verificagdo em segundo plano/inativa

2.27. Verificagcdo de unidade removivel na conexdao com o sistema;
2.28. A solucdo proposta deve suportar a instalacdo do sensor de endpoint
juntamente com solucbes de terceiros, seja utilizando somente o mdodulo de
EDR ou anti-malware.
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2.29. O servidor de gerenciamento da solucdo proposta deve manter um histdrico
de revisdes das politicas, tarefas, pacotes, grupos de gerenciamento criados,
para que modificagbes em uma determinada politica/tarefa possam ser
revisadas.

2.30. A solucdo proposta deve ter a capacidade de definir um intervalo de enderecos
IP, de forma a limitar o trafego do cliente para o servidor de gestdo com base
no tempo e na velocidade.

2.31. A solucdo proposta deve ter a capacidade de realizar inventario em scripts e
arquivos, tais como: dll, exe, bat e etc.

2.32. A solucdo proposta deve prever a criagdo de uma cdpia de seguranca do
sistema de administracdo com o auxilio de ferramentas integradas do sistema
de administragao.

2.33. A solugdo proposta deve suportar Windows Failover Cluster.

2.34. A solugdo proposta deve ter um recurso de clustering integrado.

2.35. A solucdo proposta deve incluir alguma forma de sistema para controlar
epidemias de virus.

2.36. A solugdo proposta deve incluir Role Based Access Control (RBAC), e isso deve
permitir que as restricdes sejam replicadas em todos os servidores de
gerenciamento na hierarquia.

2.37. O servidor de gestdo da solugao proposta devera incluir funcdes de seguranca
pré-definidas para o Auditor, Supervisor e Oficial de Seguranca.

2.38. A solucdo proposta deve permitir ao administrador criar um tunel de conexdo
entre um dispositivo cliente remoto e o servidor de gerenciamento caso a porta
usada para conexdo ao servidor de gerenciamento ndo esteja disponivel no
dispositivo.

2.39. A solucdo proposta deve ter a capacidade de priorizar rotinas de varredura
personalizadas e sob demanda para esta¢des de trabalho Linux.

2.40. A solucdo proposta deve ser capaz de registrar operacdes de arquivos (Escrita
e Exclusdo) em dispositivos de armazenamento USB.

2.41. A solucdo proposta deve ter capacidade de bloquear a execucdo de qualquer
executavel do dispositivo de armazenamento USB.

2.42. A solucdo proposta deve contar com filtragem de firewall por endereco local,
interface fisica e Time-To-Live (TTL) de pacotes.

2.43. A solugdo proposta deverd possuir controles para download de DLL e drivers.

2.44. A solugao proposta deve ter a capacidade de restringir as atividades do
aplicativo dentro do sistema de acordo com o nivel de confianca atribuido ao
aplicativo e de limitar os direitos dos aplicativos de acessar determinados
recursos, incluindo arquivos do sistema e do usuario utilizando de mddulo
especifico de prevencdo de intrusao.
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2.45. A solucdo proposta deve ter a capacidade de excluir automaticamente as
regras de controle de aplicativos se um aplicativo nao for iniciado durante um
intervalo especificado. O intervalo deve ser configurdvel.

2.46. A solugao proposta deve incluir multiplas formas de notificar o administrador
sobre eventos importantes que ocorreram (notificacdo por e-mail, anuncio
sonoro, janela pop-up, entrada de log).

2.47. A solugdo proposta deve incluir Controle de inicializagdo de aplicativos para o
sistema operacional Windows Server.

2.48. A solugao proposta deve distribuir automaticamente as contas de computador
por grupo de gerenciamento caso novos computadores aparecam na rede.
Deve fornecer a capacidade de definir as regras de transferéncia de acordo com
o endereco IP, tipo de sistema operacional e localizagdo nas Unidades
Organizacionais do Active Directory.

2.49. A solucdo proposta deve permitir o teste de atualizacGes baixadas por meio do
software de administracdo centralizado antes de distribui-las as maquinas dos
clientes e a entrega das atualizacdes aos locais de trabalho dos usuarios
imediatamente apds recebé-las.

2.50. A solugdo proposta deve permitir a criagdo de uma hierarquia de servidores de
administracdao a um nivel arbitrario e a capacidade de gerir centralmente toda
a hierarquia a partir do nivel superior.

2.51. A solucdo proposta deve suportar o Modo de Servicos Gerenciados para
servidores de administracdo, para que instancias de servidores de
administracdo isoladas logicamente possam ser configuradas para diferentes
usuarios e grupos de usuarios.

2.52. A solucdo proposta deve dar acesso aos servicos em nuvem do fornecedor de
seguranca anti-malware através do servidor de administracao.

2.53. A solucdo proposta deve ser capaz de realizar inventdrios de software e
hardware instalados nos computadores dos usuarios.

2.54. A solucdo proposta deve ter um mecanismo de notificacdo para informar os
usuarios sobre eventos no software e nas configuracbes anti-malware
instalados, e para distribuir notificacbes sobre eventos por e-mail.

2.55. A solucdo proposta deve permitir a instalacdo centralizada de aplicativos de
terceiros em todos ou em computadores selecionados.

2.56. A solucdo proposta deve ter a capacidade de especificar qualquer computador
da organizacdo como centro de retransmissdao de atualizacdes e pacotes de
instalacao, a fim de reduzir a carga da rede no sistema principal do servidor de
administracao.

2.57. A solucdo proposta deve ter a capacidade de especificar qualquer computador
da organizacdo como centro de encaminhamento de eventos do sensor de
endpoint do grupo selecionado de computadores clientes para o servidor de
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administracdo centralizado, a fim de reduzir a carga da rede no sistema do
servidor de administragao principal.

2.58. A solugdo proposta deve ser capaz de gerar relatérios graficos para eventos de
software anti-malware e dados sobre inventario de hardware e software,
licenciamento etc.

2.59. A solucdo proposta deve permitir que o administrador defina configuracdes
restritas nas configuracdes de politica/perfil, para que uma tarefa de
verificacdo de virus possa ser acionada automaticamente quando um
determinado numero de virus for detectado durante um periodo definido. Os
valores para o numero de virus e escala de tempo devem ser configuraveis.

2.60. A solugdo proposta deve permitir ao administrador personalizar relatérios.

2.61. A solucdo proposta deve permitir ao administrador definir um periodo apds o
gual um computador ndo conectado ao servidor de gerenciamento e seus
dados relacionados serdao automaticamente excluidos do servidor.

2.62. A solucdo proposta deve permitir ao administrador definir diferentes
condic6es de mudanca de status para grupos de endpoint no servidor de
gerenciamento.

2.63. A solugdo proposta deve permitir que o administrador adicione ferramentas
de gerenciamento de endpoint personalizadas/de terceiros ao servidor de
gerenciamento.

2.64. A solucdo proposta deve ter um recurso/médulo integrado para coletar
remotamente os dados necessarios para solucdo de problemas dos endpoint,
sem exigir acesso fisico.

2.65. A funcionalidade 'Dispositivo desativado' deve estar disponivel, para que tais
dispositivos ndo sejam exibidos na lista de equipamentos.

2.66. O relatdrio da solugao proposta deve incluir detalhes sobre quais componentes
de protecdao de endpoint estdo ou ndo instalados em dispositivos clientes,
independentemente do perfil de protecdo aplicado/existente para esses
dispositivos;

2.67. O servidor de gerenciamento primario da solucdo proposta deve ser capaz de
recuperar relatdrios de informacdes detalhadas sobre o status de integridade
etc., dos terminais gerenciados dos servidores de gerenciamento secundarios.

2.68. A solugdo proposta deve suportar integracao com solugdo APT.

2.69. A solucdo proposta deve suportar a integracdo com o servico Managed
Detection and Response.

2.70. A solugdao proposta deve permitir instalar o modulo de gerenciamento on-
premisse nos seguintes sistemas operacionais:
2.70.1. Windows
2.70.2. Linux
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2.71. A solucdo proposta deverd suportar os seguintes servidores de banco de
dados:
2.71.1.1. Windows:
2.71.1.2. Microsoft SQL Server
2.71.1.3. Microsoft Banco de dados SQL do Azure
2.71.1.4. MySQL Standard e Enterprise
2.71.1.5. MariaDB
2.71.2. Linux:
2.71.2.1. MySsQL
2.71.2.2. MariaDB
2.71.2.3. PostgreSQL
2.72. A solugdo proposta devera suportar as seguintes plataformas virtuais:
2.72.1.1. Windows:
2.72.1.2. Servidor Microsoft Hyper-V 2019 de 64 bits
2.72.1.3. Servidor Microsoft Hyper-V 2022 de 64 bits
2.72.2. Linux:
2.72.2.1. Servidor Microsoft Hyper-V 2019 de 64 bits
2.72.2.2. Servidor Microsoft Hyper-V 2022 de 64 bits
2.73. A solugdo proposta deve suportar criptografia em varios niveis:
2.73.1. Criptografia completa do disco — incluindo disco do sistema
2.73.2. Criptografia de arquivos e pastas
2.73.3. Criptografia de midia removivel
2.73.4. Gerenciamento de criptografia BitLocker e MacOS Filevault2
2.74. A solugdo proposta deve oferecer funcionalidade integrada de criptografia em
nivel de arquivo (FLE) que permita:
2.74.1. A criptografia de arquivos em unidades de computador locais.
2.74.2. A criacdo de listas de criptografia de arquivos por extensdo ou grupo de
extensodes.
2.74.3. A criacdo de listas criptografadas de pastas em unidades de computador
locais.

2.75. A solugdo proposta deve oferecer funcionalidade integrada de criptografia em
nivel de arquivo (FLE) que permita a criptografia de arquivos em unidades
removiveis. Isto deve incluir a capacidade de:

2.75.1. Especifigue uma regra de criptografia padrao pela qual o aplicativo
aplique a mesma acao a todas as unidades removiveis.

2.75.2. Configure regras de criptografia para arquivos armazenados em unidades
removiveis individuais.

2.76. A solugao proposta deve oferecer funcionalidade integrada de criptografia em
nivel de arquivo (FLE) que suporte varios modos de criptografia de arquivos
para unidades removiveis:
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2.76.1. A criptografia de todos os arquivos armazenados em unidades
removiveis.

2.76.2. A criptografia de novos arquivos somente quando eles sdo salvos ou
criados em unidades removiveis.

2.77. A solucdo proposta deve oferecer a funcionalidade Integrated File Level
Encryption (FLE) que permite que os arquivos em unidades removiveis sejam
criptografados em modo portdtil. Deve permitir o acesso a arquivos
criptografados em unidades removiveis conectadas a computadores sem
funcionalidade de criptografia

2.78. A solugdo proposta deve oferecer funcionalidade integrada de criptografia em
nivel de arquivo (FLE) que permita a criptografia de todos os arquivos que
aplicativos especificos possam criar ou modificar, tanto em discos rigidos
guanto em unidades removiveis.

2.79. A solugdo proposta deve oferecer funcionalidade integrada de criptografia em
nivel de arquivo (FLE) que permita o gerenciamento de regras de acesso de
aplicativos a arquivos criptografados, incluindo a definicdo de uma regra de
acesso a arquivos criptografados para qualquer aplicativo. Deve permitir o
bloqueio do acesso a arquivos criptografados ou permitir o acesso a arquivos
criptografados apenas como texto cifrado.

2.80. A solucdo proposta deve oferecer a capacidade de restaurar dispositivos
criptografados se um disco rigido ou unidade removivel criptografado estiver
corrompido.

2.81. A solucdo proposta deve oferecer a funcionalidade Integrated Full Disk
Encryption (FDE) para discos rigidos e unidades removiveis. Tal como acontece
com o FLE, deve haver a capacidade de especificar uma regra de criptografia
padrdo pela qual o aplicativo aplica a mesma acdo a todas as unidades
removiveis ou de configurar regras de criptografia para unidades removiveis
individuais.

2.82. A solucdo proposta deve oferecer um moddulo de criptografia gerenciado
centralmente em todos os computadores, com capacidade de impor politicas
de criptografia e modificar/interromper configuracées de criptografia.

2.83. A solugdo proposta deve oferecer a capacidade de monitorar centralmente o
status da criptografia e gerar relatérios sobre computadores/dispositivos
criptografados.

2.84. A solucdo proposta deve oferecer criptografia totalmente transparente para os
usuarios finais e que ndo tenha impacto adverso no desempenho e na utilizacdo
do sistema.

2.85. A solugdo proposta deve oferecer criptografia completa de disco que suporte o
gerenciamento centralizado de usuarios autorizados, incluindo adi¢do, remocao
e redefinicdo de senha. Somente usudrios autorizados devem ter permissdo
para inicializar o disco criptografado.
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2.86. A solucdo proposta deve ter a capacidade de bloquear o acesso de aplicativos
a dados criptografados, se necessario.

2.87. A solucdo proposta deverd suportar a encriptacdo automatica de dispositivos
de armazenamento amoviveis e devera ser capaz de impedir a cépia de dados
para suportes nao encriptados.

2.88. A solucdo proposta deve proporcionar a possibilidade de criacdo de
contentores protegidos por palavra-passe que possam ser utilizados para o
intercambio de dados com utilizadores externos.

2.89. A solugdo proposta deve fornecer um local central para armazenamento de
chaves de criptografia e multiplas op¢des de recuperacao.

2.90. O servidor administrador/gerenciador da solu¢do proposta deve ter a
capacidade de descriptografar todos os dados criptografados.
independentemente da localizacdo e/ou usudrio.

2.91. A solucdo proposta deve suportar layouts de teclado QWERTY e AZERTY para
autorizacdo de pré-inicializacdo.

2.92. A solucdo proposta deve fornecer a funcionalidade para gerenciar/aplicar a
criptografia do Microsoft BitLocker.

2.93. A solugcao proposta deve fornecer a funcionalidade para personalizar as
configuragdes de criptografia do Microsoft BitLocker, incluindo:

2.93.1. Uso do Trusted Platform Module e configuracdes de senha.
2.93.2. Uso de criptografia de hardware para estacdes de trabalho e criptografia
de software se a criptografia de hardware ndo estiver disponivel.

2.94. Uso de autenticacdo que exige entrada de dados em um ambiente de pré-
inicializacdo, mesmo que a plataforma ndo tenha capacidade para entrada de
pré-inicializacdo (por exemplo, com teclados touchscreen em tablets).

2.95. A solugdo proposta deve suportar criptografia em Microsoft Surface Tablets.

2.96. A solugdo proposta devera incluir recursos para gerenciar computadores
remotamente, incluindo:

2.96.1. Instalacdo remota de software de terceiros

2.96.2. Relatédrios sobre software e hardware existentes

2.96.3. Monitoramento para instalacdo de software ndo autorizado
2.96.4. Remocao de software ndo autorizado

2.97. A solucdo proposta devera incluir recursos de gerenciamento de patches para
sistemas operacionais Windows e para aplicativos de terceiros instalados.

2.98. A funcionalidade de gerenciamento de patches da solucdo proposta deve ser
totalmente automatizada, com capacidade de detectar, baixar e enviar patches
ausentes para endpoints.

2.99. A solucdo proposta deve fornecer a possibilidade de selecionar quais patches
serdo baixados/enviados para os endpoints, com base em sua criticidade.
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2.100.

2.101.

2.102.

2.103.

2.104.

2.105.

2.106.

2.107.

2.108.

2.109.

2.110.

2.111.

2.112.

2.113.

2.114.

2.115.

2.116.

A solugdo proposta deve ser capaz de detectar vulnerabilidades existentes em
sistemas operacionais e outros aplicativos instalados e, em seguida, responder
baixando/enviando automaticamente os patches necessarios para os terminais.
A solucdo proposta deve fornecer relatérios abrangentes sobre
vulnerabilidades descobertas e patches ausentes, bem como sobre endpoints e
status de implantacdo de patches.

A solucdo proposta deve ter a capacidade de aplicar patches especificos com
base na criticidade ou gravidade.

O servidor de gerenciamento da solucdo proposta deve ser configuravel como
uma fonte de atualizagdes para Microsoft Updates e aplicativos de terceiros.

A solugdo proposta deve incluir o aconselhamento sobre vulnerabilidade do
fornecedor de aplicativos, bem como do fornecedor de seguranca;

A solucdo proposta deve permitir ao administrador aprovar atualizagdes.

A solucdo proposta deve ser capaz de identificar automaticamente patches
ausentes em endpoints individuais e enviar apenas o0s que sdo
necessdrios/ausentes.

A solugdo proposta deve suportar a agregacao de patches para minimizar o
nuimero de atualizagdes necessarias.

A solucdo proposta deve notificar o administrador sobre quaisquer patches
ausentes nos terminais assim que as informacgdes relevantes estiverem
disponiveis.

A solucdo proposta deverd proporcionar a possibilidade de gerir
separadamente a aplicacdo de patches para sistemas operativos e para
aplicacdes de terceiros.

A solucdo proposta deverd proporcionar a possibilidade de corrigir
vulnerabilidades existentes em qualquer ponto final ou apenas em pontos
especificos.

A solucdo proposta deve fornecer a facilidade de detectar/instalar
automaticamente todos os patches perdidos anteriormente que sdo
necessarios para aplicar o patch selecionado (dependéncias).

A solucdo proposta deve suportar a distribuicdo automatizada de patches e
atualizagdes para mais de 150 aplicagdes.

A solucdo proposta deve ter funcionalidade de suporte ao modo de teste de
patch.

A solugao proposta deve incluir campos dedicados que contenham informagdes
sobre ‘Exploracdo encontrada para a vulnerabilidade’.

A solugdo proposta deve incluir campos dedicados que contenham informacgoes
sobre “Ameaca encontrada para a vulnerabilidade”.

A solucdo proposta deve permitir que o administrador restrinja a capacidade
dos usuarios do dispositivo de aplicar eles préprios as atualizacdes da Microsoft.

054




{ cigas

TERMO DE REFERENCIA Ne: |TR-040/2024| Rev. | 02
GERENCIA: GERENCIA DE TECN?LOGIA DA FOLHA: 13 de | 36
INFORMACAO
p RENOVAGAO DAS LICENGAS ANTIVIR
TITULO: OVAGAO DAS LICENCAS us

2.117

2.118.
2.119.

2.120.
2.121.

2.122.

2.123.

2.124.

2.125.

2.126.

2.127.

2.128.

2.129.

2.130

. A solucdo proposta deve permitir ao administrador especificar quais

atualiza¢cGes podem ser instaladas pelos usudrios.

A solugdo proposta deve permitir ao administrador visualizar uma lista de

atualizagdes e patches ndo relacionados aos dispositivos clientes.

A solugao proposta deve apoiar a implanta¢ao do sistema operacional.

A solucdo proposta deve suportar Wake-on LAN e UEFI.

A solugdo proposta deve ter funcionalidade integrada de compartilhamento

remoto de area de trabalho. Todas as operac¢des de arquivo executadas no

endpoint remoto durante a sessdo devem ser registradas no Management

Server.

A solucao proposta deve ser capaz de fornecer corre¢des de vulnerabilidades

aos computadores clientes sem instalar as atualizagdes.

A solucdo proposta deve permitir que o administrador escolha as atualizacdes

do Windows a serem instaladas, apds o que o usudrio do dispositivo cliente

poderd instalar apenas as atualizagdes permitidas/selecionadas pelo

administrador.

A solugdo proposta deve informar o administrador sobre atualiza¢des e patches

ndo relacionados no dispositivo cliente.

A solucdo proposta deve ser configuravel/atribuivel como fonte de atualizagdo

para atualiza¢gdes da Microsoft e de terceiros.

A solucdo proposta deve permitir ao administrador selecionar o produto
Microsoft e os idiomas para os quais as atualizacdes serdo baixadas.

A solugdo proposta deve ser capaz de enviar/implantar remotamente arquivos
EXE, MSI, bat, cmd, MSP e permitir que o administrador defina o parametro de

linha de comando para a instalagdo remota.

A solucdo proposta deve ser capaz de desinstalar aplicativos remotamente, nao

se limitando a programas antivirus incompativeis.

A solucdo proposta deve permitir ao administrador utilizar uma Unica

tarefa/trabalho e definir diferentes regras ou critérios de correcdo de

vulnerabilidades para atualiza¢cOes de aplicagcdes da Microsoft e de terceiros.

. A solucdo proposta deve permitir que o administrador configure regras para
instalacdo de patches/atualizagBes da Microsoft e de terceiros:

2.130.1. Inicie a instalacdo ao reiniciar ou desligar o computador.

2.130.2. Instale o gerador necessdrio todos os pré-requisitos do sistema.

2.130.3. Permitir a instalagao de novas versdes de aplicativos durante as

atualizagOes.
2.130.4. Baixe atualiza¢Oes para o dispositivo sem instala-las.

2.131. A solugdo proposta deve ter a capacidade de testar a instalacdo de

atualizagdes em uma porcentagem de computadores antes de aplica-la a
todos os computadores de destino. O administrador deve ser capaz de
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configurar o nimero de computadores de teste como uma porcentagem e o
tempo alocado antes da implementagdao completa em termos de horas.
2.132. A solugdo proposta deve permitir a remogdo/desinstalacdo de atualizagdes
especificas de aplicativos e sistemas operacionais.
2.133. O servidor de gerenciamento da solugao proposta deve ser capaz de enviar logs
para servidores SIEMs e SYSLOG nos seguintes formatos:
2.133.1. CEF;
2.133.2. LEEF;
2.134. A solucdo proposta deve ser capaz de rastrear licencas de aplicacGes de
terceiros e gerar notificagcdes de quaisquer violagGes potenciais.
2.135. O relatério da solugdo proposta deve conter informagdes CVE.
2.136. A solucdo proposta deve suportar instalacdo de aplicagdes e software de
terceiros;

3. Do mddulo de gerenciamento simplificado

3.1. A solucdo proposta deve suportar arquitetura cloud;

3.2. A solugdo proposta deve incluir um console web integrado para o
gerenciamento dos endpoint, que ndao deve exigir nenhuma instalagdo
adicional.

3.3. O console de gerenciamento web da solucdo proposta deve ser simples de usar
e deve suportar dispositivos com tela sensivel ao toque.

3.4. A solucdo proposta deve permitir ao administrador gerar relatérios pré-
definidos.

3.5. A solugdo proposta deve suportar a descoberta de uso por parte do usuario de
aplicacdes e exibir informacdes detalhadas de uso de aplica¢des utilizadas por
meios de navegadores e aplicagdes instaladas no endpoint.

3.6. A solucdo proposta deve suportar sistemas operacionais Windows, Mac,
Android e iOS.

3.7. A solugdo proposta deve incluir informacdes do endpoint:

3.7.1. IP publico de internet;

3.7.2. IPinterno do dispositivo;

3.7.3. Versdo do agente de protecao;

3.7.4. Ultima comunicacdo com a console, contendo data e hora;
3.7.5. Informagdes do sistema operacional;

3.8. A solucdo proposta deve permitir proteger as caixas de correio do Exchange
Online, os utilizadores do OneDrive e os sites do SharePoint Online geridos
através do Office 365.

3.9. A solugdo proposta deve permitir detectar informacgGes criticas em arquivos
localizados nos armazenamentos em nuvem do Office 365.
3.10. A solugao proposta deve incluir treinamento em seguranga cibernética.
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4. Requisitos gerais

4.1. A solugdo proposta deve ser capaz de detectar os seguintes tipos de ameacas:

4.1.1. Malwares, Worms, Trojans, Backdoors, Rootkits, Spyware, Adware,
Ransomware, Keyloggers, Crimeware, sites e links de phishing,
vulnerabilidades do tipo ZeroDay e outros softwares maliciosos e
indesejados.

4.2. A solucdo proposta deve ser de um unico fornecedor e suportar todos médulos
descritos neste termo de referéncia.

4.3. A solugdo proposta deve suportar integragao com Anti-malware Scan Interface
(AMSI).

4.4. A solugcdo proposta deve ter capacidade de integracdo com a central de
seguranc¢a do Windows Defender.

4.5. A solucdo proposta deve suportar o subsistema Linux no Windows.

4.6. A solucdo proposta deve fornecer tecnologias de protecdo da proxima geracao.
Sendo no minimo:

4.6.1. Protecdo contra ameacas sem arquivos (Fileless);

4.6.2. Fornecimento de protecdo baseada em machine learning em varias
camadas e analise comportamental durante diferentes estagios da cadeia de
ataque;

4.7. A solucdo proposta deve fornecer varredura de memoria para estagdes de
trabalho Windows;

4.8. A solucdo proposta deve fornecer varredura de memdria do kernel para
estacOes de trabalho Linux.

4.9. A solucdo proposta deve fornecer a capacidade de alternar para o modo nuvem
para protecdo contra ameacas, diminuindo o uso de RAM e disco rigido em
maquinas com recursos limitados.

4.10. A solucdo proposta deve ter componentes dedicados para monitorar, detectar
e bloquear atividades em endpoint: Windows, Linux e Mac. Servidores:
Windows e Linux, para protecao contra ataques remotos de criptografia.

4.11. A solucdo proposta deve incluir componentes sem assinatura para detectar
ameacas mesmo sem atualizacdes frequentes. A protecdo deve ser alimentada
por machine learning estatico para pré-execu¢do e machine learning dinamico
para estagios pds-execucdo da cadeia de eliminagdo em endpoints e na nuvem
para servidores e estacdes de trabalho Windows.

4.12. A solugdao proposta deve fornecer anadlise comportamental baseada em
machine learning.

4.13. A solugdo proposta deve incluir a capacidade de configurar e gerenciar
configuragdes de firewall integradas aos sistemas operacionais Windows Server
e Linux, através de seu console de gerenciamento.

4.14. A solugdo proposta deve incluir os seguintes componentes no sensor instalado
no endpoint:
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4.14.1. Controles de aplicativos,

4.14.2. Controle web e dispositivos

4.14.3. HIPS e Firewall

4.14.4. Descoberta de patches e vulnerabilidades de sistemas operacionais
Windows;

4.14.5. Gerenciamento de criptografia de arquivos e discos;

4.14.6. Controle adaptativo para deteccdo de anomalias;

4.15. A capacidade de detectar e bloquear hosts ndo confidveis na deteccdo de
atividades semelhantes a criptografia em recursos compartilhados do servidor.

4.16. A solucdo proposta deve ser protegida por senha para evitar que o processo
do anti-malware seja interrompido sendo a autoprotecao, independentemente
do nivel de autoriza¢ao do usuario no sistema.

4.17. A solucdo proposta deve ter bancos de dados de reputacdo locais e globais.

4.18. A solucdo proposta deve ser capaz de verificar o trafego HTTPS, HTTP, SMTP e
FTP contra malwares.

4.19. A solugdo proposta deve incluir um modulo capaz, no minimo, de:

4.19.1. Bloqueio de aplicativos com base em sua categorizac¢ao.

4.19.2. Bloqueio/permissdo de pacotes, protocolos, enderecos IP, portas e
direcdo de trafego especificos.

4.19.3. A adicdo de sub-redes e a modificacdo de permissdes de atividade.

4.20. A solucdo proposta deve impedir a conexdao de dispositivos USB
reprogramados emulando teclados e permitir o controle do uso de teclados na
tela mediante autorizacdo.

4.21. A solucdo proposta deve ser capaz de bloquear ataques a rede e reportar a
origem da infeccao.

4.22. A solugdo proposta deve ter armazenamento local nos endpoint para manter
copias dos arquivos que foram excluidos ou modificados durante a desinfeccao.
Esses arquivos devem ser armazenados em um formato especifico que garanta
que ndo representem qualquer ameaca.

4.23. A solucdo proposta deve incluir limpeza remota dos dispositivos com as
seguintes funcionalidades:

4.23.1. Modo silencioso;
4.23.2. Discos rigidos e dispositivos removiveis;
4.23.3. De todos as contas de usuarios do dispositivo.

4.24 A funcionalidade de limpeza remota de dados da solucdo proposta deve

suportar os seguintes modos:
4.24.1. Exclusdo imediata de dados;
4.24.2. Exclusdo de dados adiada.

4.25. A funcionalidade de limpeza remota de dados da solucdo proposta deve

suportar os seguintes métodos de exclusdo de dados:
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4.25.1. Excluir usando os recursos do sistema operacional - os arquivos sao
excluidos;

4.25.2. Excluir completamente, sem recupera¢ao - tornando praticamente
impossivel restaurar os dados apds a exclusao.

4.26. A solucao proposta deve ter uma abordagem proativa para impedir que
malware explore vulnerabilidades existentes em servidores e estagdes de
trabalho.

4.27. A solucdo proposta deve suportar a tecnologia AM-PPL (Anti-Malware
Protected Process Light) para protecao contra acdes maliciosas.

4.28. A solucdao proposta deve incluir protecdo contra ataques que explorem
vulnerabilidades no protocolo ARP para falsificar o endereco MAC do
dispositivo.

4.29. A solucdo proposta deve incluir um componente de controle capaz de aprender
a reconhecer o comportamento tipico do usuario em um individuo ou grupo
especifico de computadores protegidos e, em seguida, identificar e bloquear
acdes andbmalas e potencialmente prejudiciais realizadas por esse terminal ou
usuario.

4.30. A solucdo proposta deve fornecer funcionalidade Anti-Bridging para estacdes
de trabalho Windows para evitar pontes ndo autorizadas para a rede interna
gue contornem as ferramentas de protecado de perimetro. Os administradores
devem ser capazes de proibir o estabelecimento simultdaneo de conexdes com
fio, Wi-Fi e modem.

4.31. A solucdo proposta deve incluir um componente dedicado para verificacdo de
conexdes criptografadas.

4.32. A solugdo proposta deve ser capaz de descriptografar e verificar o trafego de
rede transmitido por conexdes criptografadas.

4.33. A solucdo proposta deve ter a capacidade de excluir automaticamente
recursos da web quando ocorre um erro de verificacdo durante a execucgao de
uma verificacdo de conexao criptografada. Esta exclusdo deve ser exclusiva do
host e ndo deve ser compartilhada com outros endpoints;

4.34. A solucdo proposta deve incluir funcionalidade para apagar dados
remotamente das estacdes de trabalho;

4.35. A solucdo proposta deve incluir funcionalidade para excluir automaticamente
os dados caso ndo haja conexdo com o servidor de gerenciamento de endpoint.

4.36. A solucdo proposta deve suportar deteccdo baseada em multicamadas sendo
no minimo: Assinatura, heuristica, machine learning ou assistida por nuvem.

4.37. A solugdo proposta deve ter a capacidade de gerar um alerta, limpar e excluir
uma ameaca detectada.

4.38. A solucdo proposta deve ser capaz de monitorar e bloquear a¢des que ndo sdo
tipicas dos computadores da rede de uma empresa.
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4.39. Asolucdo proposta deve ter a capacidade de acelerar as verificagcdes ignorando
os objetos que ndo foram alterados desde a verificagdao anterior.

4.40. A solucdo proposta deve permitir que o administrador exclua
arquivos/pastas/aplicativos/certificados digitais especificos da verificagdo, seja
no acesso (prote¢ao em tempo real) ou durante verificacdes sob demanda.

4.41. A solugao proposta deve verificar automaticamente as unidades removiveis
em busca de malware quando elas estiverem conectadas a qualquer endpoint.

4.42. A solucdo proposta deve ser capaz de bloquear o uso de dispositivos de
armazenamento USB ou permitir o acesso apenas aos dispositivos permitidos.

4.43. A solucdo proposta deve ser capaz de diferenciar dispositivos de
armazenamento USB, impressoras, celulares e outros periféricos.

4.44. A solucdo proposta deve ter a capacidade de bloquear/permitir o acesso do
usuario aos recursos da web com base nos sites e tipo de contetdo.

4.45. A solucdo proposta deve ter categoria de deteccdo para bloquear banners de
sites.

4.46. A solucdo proposta deve fornecer a capacidade de configurar redes Wi-Fi com
base no nome da rede, tipo de autenticacdo e tipo de criptografia em
dispositivos méveis;

4.47. A solugao proposta deve suportar politicas baseadas no usudrio para controle
de dispositivos, web e aplicativos.

4.48. A solugdo proposta deve apresentar integragao na nuvem, para fornecer
atualiza¢gGes mais rapidas possiveis sobre malware e ameacas potenciais.

4.49. A solucdo proposta deve ter capacidade de gerenciar direitos de acesso de
usuarios para operagdes de leitura e gravacdo em CDs/DVDs, dispositivos de
armazenamento removiveis e dispositivos MTP.

4.50. A solucdo proposta deve permitir que o administrador monitore o uso de
portas personalizadas/aleatdrias pelo aplicativo;

4.51. A solucdo proposta deve suportar o bloqueio de aplicativos proibidos (lista de
negacoes) de serem lancados no endpoint e o blogueio de todos os aplicativos
gue ndo sejam aqueles incluidos nas listas de permissdes.

4.52. A solucdo proposta deve ter um componente de controle de aplicativos
integrado a nuvem para acesso imediato as atualizacdes mais recentes sobre
classificacOes e categorias de aplicativos.

4.53. A solugdo proposta deve incluir filtragem de malware de trafego, verificagao
de links da web e controle de recursos da web com base em categorias de
nuvem.

4.54. 0 componente de controle web da solucdo proposta deve incluir uma
categoria criptomoedas e mineragao.

4.55. O componente de controle de aplicagdes da solucdo proposta deve incluir os
modos operacionais lista de negacdes e lista de permissdes.
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4.56. A solucdo proposta deve suportar o controle de scripts executados em
PowerShell.

4.57. A solugdo proposta deve suportar modo teste com geracdo de relatérios sobre
execucao de aplicativos bloqueados.

4.58. A solucdao proposta deve ter a capacidade de controlar o acesso do

sistema/aplicativo do usudrio a dispositivos de gravacdo de audio e video.

4.59. A solugao proposta deve fornecer um recurso para verificar os aplicativos

listados em cada categoria baseada em nuvem.

4.60. A solucdo proposta deve ter capacidade de integracdo com um sistema
avancgado de protecao contra ameacas especifico do fornecedor.

4.61. A solugdo proposta deve ter a capacidade de regular automaticamente a
atividade dos programas em execuc¢do, incluindo o acesso ao sistema de
arquivos e ao registro, bem como a interagao com outros programas.

4.62. A solucdo proposta deve ter a capacidade de categorizar automaticamente os
aplicativos iniciados antes da instalacdo da protecdo de endpoint.

4.63. A solucdo proposta deve ter protecdo contra ameacas de e-mail de endpoint
com:

4.63.1. Filtro de anexos.
4.63.2. Verificacdo de mensagens de email ao receber, ler e enviar.

4.64. A solucdo proposta deve ter a capacidade de \verificar varios
redirecionamentos, URLs encurtados, URLs sequestrados e atrasos baseados
em tempo.

4.65. A solucdo proposta deve permitir que o usudrio do computador verifique a
reputagao de um arquivo;

4.66. A solucdo proposta deve incluir a verificagdo de todos os scripts, incluindo
quaisquer scripts WSH (JavaScript, Visual Basic Script Scripts WSH (JavaScript,
Visual Basic Script etc.);

4.67. A solucdo proposta deve fornecer protecdo contra malware ainda
desconhecido com base na andlise do seu comportamento e verificacdo de
alteragdes no registo do sistema, juntamente com mecanismo de remediacdo
para restaurar automaticamente quaisquer alteragdes no sistema feitas pelo
malware.

4.68. A solucdo proposta deve fornecer prote¢do contra ataques de hackers por
meio de um firewall com sistema de prevencdao de intrusGes e regras de
atividade de rede para aplicacdes mais populares ao trabalhar em redes de
computadores de qualquer tipo, incluindo redes sem fio.

4.69. A solucdo proposta deve incluir suporte ao protocolo IPv4 e posterior.

4.70. A solucdo proposta deve oferecer a verificacdo de seg¢des criticas do
computador como uma tarefa independente.

4.71. Asolucdo proposta deve incorporar a tecnologia de autoprotecdo de aplicacao:
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4.72. Protegendo contra o gerenciamento remoto ndo autorizado de um servico de
aplicativo.

4.73. Protegendo o acesso aos parametros do aplicativo definindo uma senha.
Evitando a desativacdo da prote¢dao por malware, criminosos ou usuarios.
4.74. A solugdo proposta deve oferecer a capacidade de escolher quais

componentes de prote¢do contra ameagas instalar.

4.75. A solugao proposta deve incluir a verificagao anti-malware e desinfecgdo de
arquivos em arquivos nos formatos RAR, ARJ, ZIP, CAB, LHA, JAR, ICE, incluindo
arquivos protegidos por senha.

4.76. A solugdo proposta deve proteger contra malware ainda desconhecido
pertencente a familias cadastradas, com base em andlise heuristica.

4.77. A solugao proposta deve notificar o administrador sobre eventos importantes
gue ocorreram através de notificacdo por e-mail.

4.78. A solucdo proposta deve permitir ao administrador criar um Unico pacote de
instalacdo do sensor de protecdo com a configuracdo necessaria.

4.79. A solucdo proposta deve fornecer controles de aplicativos e dispositivos para
estacdes de trabalho Windows.

4.80. A protecao da solugdo proposta para servidores e esta¢des de trabalho deve
incluir um componente dedicado para protecdo contra atividades de
ransomware/malwares que criptografa os recursos compartilhados.

4.81. A solucdo proposta deve, ao detectar atividades semelhantes a
ransomware/criptografia, bloquear automaticamente o computador atacante
por um intervalo especificado e listar informacdes sobre o IP e carimbo de
data/hora do computador atacante e o tipo de ameaca.

4.82. A solucdao proposta deve fornecer uma lista predefinida de exclusdes de
verificacdo para aplicativos e servicos Microsoft.

4.83. A solugdo proposta deve suportar a instalacdo de protecdao de endpoint em
servidores sem a necessidade de reinicializacao.

4.84. A solucdo proposta deve permitir a instalagdo de software com
funcionalidades de anti-malware e detecgdo e resposta de incidente a partir de
um unico pacote de distribuicdo.

4.85. A solucdo proposta deve suportar enderecos IPv4 e posterior.

4.86. A solucdo proposta deve suportar verificacdo em duas etapas (autenticacdo).

4.87. A solucdo proposta deve prever a instalacdo, atualizacdo e remocdo
centralizada de software antimalware, juntamente com configuracao,
administracdo centralizada e visualizacdo de relatérios e informacOes
estatisticas sobre o seu funcionamento.

4.88. A solucdo proposta deverda contar com a remocao centralizada (manual e
automatica) de aplicagdes incompativeis do centro de administracdo.

4.89. A solugao proposta deve fornecer métodos flexiveis para instalagdo do sensor
de endpoint via: RPC, GPO e um agente de administracdo para instalacdo
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remota e a opcdo de criar um pacote de instalacdo independente para
instalacao do endpoint de segurancga localmente.

4.90. A solugdo proposta deve permitir a instalagao remota do sensor de endpoint
com os bancos de dados anti-malware mais recentes.

4.91. A solugdo proposta deve permitir a atualizagdo automdtica do sensor de
endpoint e de bases de dados de anti-malware.

4.92. A solucdo proposta deve contar com recursos de busca automdtica de
vulnerabilidades em aplicacbes e no sistema operacional em maquinas
protegidas.

4.93. A solucdo proposta deve permitir a gestdo de um componente que proiba a
instalacdo e/ou execuc¢do de programas.

4.94. A solugao proposta deve permitir a gestdao de um componente que controla o
trabalho com dispositivos de E/S externos.

4.95. A solucdo proposta deve permitir o gerenciamento de componente que
controle a atividade do usudrio na internet.

4.96. A solucdo proposta deve ser capaz de implantar automaticamente protecdo
para infraestruturas virtuais baseadas em VMware ESXi , Microsoft Hyper-V,
plataforma de virtualizag¢ao Citrix XenServer ou hipervisor.

4.97. A solugdo proposta deve incluir a distribuicdo automatica de licengas nos
computadores clientes.

4.98. A solucdo proposta deverd ser capaz de exportar relatdrios para arquivos PDF,
CSV ou XLS.

4,99. A solucdo proposta deve proporcionar a administracdo centralizada de
armazenamentos de backup e quarentena em todos os recursos da rede onde
o sensor de endpoint estd instalado.

4.100. A solucdo proposta deve prever a criacdo de contas internas para
autenticar administradores no servidor de administracao.
4.101. A solucdo proposta devera ter capacidade de gerenciar dispositivos

moveis através de comandos remotos.

4.102. A solugdo proposta deve ter a capacidade de excluir atualizacbes baixadas.

4.103. A solucdo proposta deve mostrar claramente informac&es sobre a distribuicdo
de vulnerabilidades entre computadores gerenciados.

4.104. Ainterface do servidor de gerenciamento da solugdo proposta deverd suportar
o idioma Inglés e portugués.

4.105. A solugao proposta deve ter um painel customizdvel gerando e exibindo
estatisticas em tempo real dos sensores de endpoints.

4.106. A solucdo proposta deve incorporar funcionalidade de
distribuicdo/retransmissdo para suportar a entrega de protec¢do, atualizacgoes,
patches e pacotes de instalacdo para locais e remotos.

4.107. Os relatorios da solugdo proposta devem incluir informacdes sobre cada
ameaca e a tecnologia que a detectou.
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4.108. A solucdo proposta deve incluir a opcdo para implantar uma console de
gerenciamento local ou usar o console de gerenciamento baseado em nuvem
fornecido pelo fornecedor.

4.109. A solucdao proposta deve ser capaz de se integrar ao console de
gerenciamento baseado em nuvem do fornecedor para gerenciamento de
endpoint sem custo adicional.

4.110. A solucdo proposta deve permitir a migracdo rapida do console de
gerenciamento local para o console de gerenciamento baseado em nuvem do
fornecedor.

4.111. A solucdo proposta deve fornecer mecanismos de atualizacdo de banco de
dados, incluindo:

4.111.1. Multiplas formas de atualiza¢ado, incluindo canais de comunicacao globais
através do protocolo HTTPS, recursos compartilhados em rede local e midia
removivel.

4.111.2. Verificacdo da integridade e autenticidade das atualizacGes por meio de
assinatura digital eletrénica.

4.112. A solugdo proposta deve permitir monitorar vulnerabilidades existentes em

dispositivos gerenciados.

4.113. A solugdo proposta deve gerar relatérios de vulnerabilidades encontradas
nos dispositivos com sensor de endpoint instalado.

5. Do modulo de gerenciamento de dispositivos moveis

5.1. O modulo deve ser integrado a console de gerenciamento;

5.2. A solucdo proposta deverd ser capaz de proteger ou gerenciar dispositivos
moveis, incluindo Android:

5.2.1. Android 15.0 e posterior;

5.3. A solucdo proposta deverd ser capaz de proteger ou gerenciar dispositivos
moveis iOS:

5.3.1. i0S 10-17 e posterior;
5.3.2. iPadOS 16-17 e posterior;

5.4. A solucdo proposta deve oferecer suporte a dispositivos Android Device Owner.

5.5. A solucdo proposta deve suportar dispositivos iOS supervisionados.

5.6. A solucdo proposta deve permitir a protecdao do sistema de arquivos do
smartphone e a interceptacdo e varredura de todos os objetos recebidos
transferidos através de conexdes sem fio (porta infravermelha, Bluetooth), EMS
e MMS, ao mesmo tempo em que sincroniza com o computador pessoal e
carrega arquivos através de um navegador.

5.7. A solugdo proposta deve ter a capacidade de bloquear sites maliciosos
projetados para espalhar codigos maliciosos e sites de phishing projetados para
roubar dados confidenciais do usudrio e acessar suas informacdes financeiras.
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5.8. A solugdo proposta deve ter a funcionalidade de adicionar um site excluido da
verificagdo a uma lista de permissoes.
5.9. Asolugdo proposta deve incluir a filtragem de websites por categorias e permitir
ao administrador restringir o acesso dos utilizadores a categorias especificas
(por exemplo, websites relacionados com jogos de azar ou categorias de redes
sociais).
5.10. A solugao proposta deve permitir ao administrador obter informagdes sobre o
funcionamento do sensor de endpoint e da protecdo web no dispositivo mdvel
do usuario.
5.11. A solucdo proposta devera ter a funcionalidade de detectar a localizacdo do

dispositivo mével via GPS, e mostra-la no Google Maps.

5.12. A solugdo proposta deve permitir ao administrador tirar uma foto da camera
frontal do celular quando ele estiver bloqueado.
5.13. A solucdo proposta deve ter recursos de conteinerizacdo para dispositivos
Android.
5.14. A solucdo proposta deve ter a funcionalidade de limpar remotamente o
seguinte dos dispositivos Android:

5.14.1.
5.14.2.
5.14.3.
5.14.4.
5.14.5.
5.14.6.
5.14.7.

Dados em contéineres
Contas de e-mail corporativo

Configurag®es para conexdo a rede Wi-Fi corporativa e VPN

Nome do ponto de acesso (APN)

Perfil do Android for Work

Recipiente KNOX

Chave do gerenciador de licenca KNOX

5.15. A solucdo proposta deve ter a funcionalidade de limpar remotamente o
seguinte dos dispositivos iOS:
5.15.1. Todos os perfis de configuracdo instalados
5.15.2. Todos os perfis de provisionamento

5.15.3.

O perfil i0OS MDM

5.16. Aplicativos para os quais a caixa de selecdo remover e o perfil iOS MDM foram
marcadas
5.17. A solugdo proposta deve permitir a criptografia de todos os dados do
dispositivo (incluindo dados de contas de usudrios, unidades removiveis e
aplicativos, bem como mensagens de e-mail, mensagens SMS, contatos, fotos
e outros arquivos). O acesso aos dados criptografados sé deve ser possivel em
um dispositivo desbloqueado por meio de uma chave especial ou senha de
desbloqueio do dispositivo.
5.18. A solug¢dao proposta deve oferecer controles para garantir que todos os
dispositivos cumpram os requisitos de seguranca corporativa. O controlo de
conformidade devera basear-se num conjunto de regras que devera incluir as
seguintes componentes:
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5.18.1. Critérios de verificacdo do dispositivo;

5.18.2. Prazo alocado para o usuario corrigir a ndo conformidade configurando
acdao que serd tomada no dispositivo caso o usudrio ndo corrija a nao
conformidade dentro do prazo definido;

5.19. A solucdo proposta deve ter a funcionalidade de detectar e notificar o
administrador sobre hacks de dispositivos, por exemplo, root, Jailbreak e etc.

5.20. A solugdo proposta devera permitir a gestdo de pelo menos as seguintes
caracteristicas do dispositivo:

5.20.1. Cartdes de memodria e outras unidades removiveis

5.20.2. Camera do dispositivo

5.20.3. Conexdes Wi-Fi

5.20.4. Conexdes Bluetooth

5.20.5. Porta de conexdo infravermelha

5.20.6. Ativacdo do ponto de acesso Wi-Fi

5.20.7. Conexao de drea de trabalho remota

5.20.8. Sincronizacdo de area de trabalho

5.20.9. Definir configuracdes da caixa de correio do Exchange

5.20.10. Configurar caixa de e-mail em dispositivos iOS MDM
5.20.11. Configure contéineres Samsung KNOX.
5.20.12. Definir as configura¢des do perfil do Android for Work
5.20.13. Configurar e-mail/calendério/contatos
5.20.14. Defina as configuracdes de restricdo de conteddo de midia.
5.20.15. Definir configuracdes de proxy no dispositivo movel
5.20.16. Configurar certificados e SCEP
5.21. A solucdo proposta devera permitir a configuracdo de uma conexdao com
dispositivos AirPlay para permitir o streaming de musicas, fotos e videos do
dispositivo iOS MDM para dispositivos AirPlay .
5.22. A solucdo proposta deve suportar todos os métodos de implantacdo abaixo
para o sensor movel:

5.22.1. Google Play, Huawei App Gallery e Apple App Store

5.22.2. Portal de inscricdo movel KNOX

5.22.3. Pacotes de instalacdo pré-configurados independentes

5.23. A solucdo proposta deverd permitir a configuracdo de Nomes de Pontos de
Acesso (APN) para conectar um dispositivo mével a servigos de transferéncia
de dados em uma rede movel.

5.24. A solugao proposta deve permitir que o PIN de um dispositivo mével seja
redefinido remotamente.

5.25. A solugdo proposta deve incluir a opgdo de registrar dispositivos Android
usando sistemas EMM de terceiros:

5.25.1. VMware AirWatch 9.3 ou posterior

5.25.2. Mobilelron 10.0 ou posterior
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5.25.3. IBM MaaS360 10.68 ou posterior
5.25.4. Microsoft Intune 1908 ou posterior
5.25.5. SOTI MobiControl 14.1.4 (1693) ou posterior

5.26. A solugdo proposta deve ter funcionalidade para forcar a instalacdo de um
aplicativo no dispositivo.

5.27. A solucdo proposta deve suportar a implantacdo de sensor de endpoint
iniciada pelo usuario através de:

5.27.1. Google Play
5.27.2. Galeria de aplicativos Huawei
5.27.3. Loja de aplicativos da Apple

5.28. A solugdo proposta deve ser capaz de escanear arquivos abertos no
dispositivo.

5.29. A solucdo proposta deve ser capaz de verificar programas instalados a partir
da interface do dispositivo.

5.30. A solucdo proposta deve ser capaz de verificar objetos do sistema de arquivos
no dispositivo ou em placas de extensdo de memdria conectadas, mediante
solicitacdo do usuario ou de acordo com um agendamento.

5.31. A solucdo proposta deve proporcionar o isolamento confidvel de objetos
infectados em um local de armazenamento de quarentena.

5.32. A solugdo proposta deve contar com a atualizacdao dos bancos de dados de
antivirus utilizados para busca de programas maliciosos e exclusdo de objetos
perigosos.

5.33. A solucdo proposta deve ser capaz de verificar dispositivos moveis em busca
de malware e outros objetos indesejados sob demanda e dentro do
cronograma e lidar com eles automaticamente.

5.34. A solucdo proposta deve ser capaz de gerenciar e monitorar dispositivos
moveis a partir do mesmo console usado para gerenciar computadores e
servidores.

5.35. A solugdo proposta deve fornecer funcionalidade Anti-Roubo, para que
dispositivos perdidos e/ou deslocados possam ser localizados, bloqueados e
apagados remotamente.

5.36. A solucdo proposta deve fornecer a possibilidade de bloquear o lancamento
de aplicativos proibidos no dispositivo movel.

5.37. A solucdo proposta deve ser capaz de impor configuracdes de seguranga, como
restricdes de senha e criptografia, em dispositivos mdveis.

5.38. A solucdo proposta deve ter a capacidade de enviar aplicacGes
recomendadas/exigidas pelo administrador para o dispositivo mével.

5.39. A solucdo proposta devera possuir Controle de Aplicativos com os modos de
aplicacdo Proibido/Permitido.

5.40. A solugao proposta deve incluir um modelo de assinatura integrado a nuvem
do fabricante para prote¢do de ataques mais recentes;
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5.41. A solucdo proposta deve proteger contra ameacas online em dispositivos iOS.

6. Do médulo de EDR

6.1. Deve apresentar um grafico de propagacdo de ameagas com 0s principais
processos. conexdes de rede, DLLs, se¢Ges de registro afetado ou envolvido no
alerta.

6.2. Todas as detec¢des sdo destacadas no grafico, fornecendo ao analista o
contexto completo para o incidente e facilitando o processo de revelacdo dos
componentes afetados.

6.3. A solucdo proposta deve permitir detectar e erradicar ataques avancgados,
realizar andlises de causa raiz com um grafico visualizado da cadeia de
desenvolvimento de ameacas;

6.4. Dever ser integrado ao portal de inteligéncia do fornecedor para
enriguecimento dos detalhes da andlise;

6.5. Deve apresentar informacdes detalhadas contendo:

6.5.1. Usuario que executou a acao;
6.5.2. Informacgdes acesso privilegiado;

6.6. A solucdo proposta deve ter sandbox em nuvem do fabricante integrada para
verificar automaticamente arquivos e aplicar respostas caso atividades
suspeitas sejam detectadas.

6.7. A solugdao proposta deve suportar integragdo com servigo de reputagao em
nuvem.

6.8. A solucdo proposta deve oferecer suporte ao gerenciamento central e a andlise
por meio do console Web local e do console de gerenciamento em nuvem
avancado. (Dados relacionados ao incidente, status do sistema e dados de
verificacdo de integridade, configuracdes etc.)

6.9. O agente EDR deve ter integracdo com o aplicativo de protecdao de endpoint
(agente Unico).

6.10. SolucGes EDR e protecdao de endpoint devem ter console unificado para
administradores e analistas;

6.11. A solucdo proposta deve suportar a deteccdo automatizada de atividades
maliciosas usando a solucdo Endpoint Protection e a tecnologia de sandbox na
nuvem.

6.12. Asolugao proposta deve complementar as informagdes do veredicto da solugao
Endpoint Protection com artefatos do sistema sobre a detecgao.

6.13. A solucdo proposta deve suportar a geracao automatica de indicadores de
ameaca (loC) apds a detecgdo ocorrer com capacidade de aplicar acGes de
resposta.

6.14. Asolucdo deve ter a capacidade de forgar a execucdo da varredura loC em todos
os endpoints com agentes EDR instalados.
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6.15. A solucdo proposta deve suportar a execucdo de varredura loC de acordo com
um agendador.

6.16. A solugdo proposta deve suportar a importacao de loC de terceiros no formato
OpenloC para uso em digitalizacdo em rede.

6.17. A solucdo proposta deve oferecer suporte a verificagdo usando conjuntos de
loCs gerados automaticamente, carregados ou externos (de terceiros) para
detectar ameacas anteriores ndo detectadas.

6.18. A solucdo proposta deve permitir suportar a exportacdo do loC gerado pela
solucdo para monitorar vulnerabilidades existentes nos dispositivos
gerenciados, um arquivo no formato OpenloC.

6.19. A solucdo proposta deve gerar um cartdao de incidente detalhado relacionado a
ameaca detectada em um endpoint.

6.20. A solucdo proposta deve permitir detectar e erradicar ataques avancados,
realizar andlises de causa raiz com um cartao de incidente visualizado. Um
cartdo de incidente deve incluir pelo menos as seguintes informacdes sobre a
ameaca detectada:

6.21.Grafico da cadeia de desenvolvimento de ameacas e detalhamento para andlise
posterior (cadeia de ataque).

6.22. Informacgdes sobre o dispositivo no qual a ameaca foi detectada, contendo:
nome, endereco IP, endereco MAC, lista de usuarios, sistema operacional.

6.23. Informacdes gerais sobre a deteccdo, incluindo modo de deteccao.

6.24. Alteracdes no registro associadas a deteccao.

6.25. Histoérico da presenca de arquivos no dispositivo.

6.26. AcOes de resposta executadas pela aplicacao.

6.27. O grafico da cadeia de desenvolvimento de ameacas (kill chain) deve fornecer
informacgdes visuais sobre os objetos envolvidos no incidente, por exemplo,
sobre os principais processos no dispositivo, conexdes de rede, bibliotecas,
registro, etc.

6.28. A visualizacdo de incidente deve apresentar uma visdo detalhada dos artefatos
do sistema e dos dados relacionados ao incidente para analise da causa raiz:

6.29. Processo

6.30. Conexdes de rede

6.31. Alteracdes no registro

6.32. Detalhes do download de objeto

6.33. A solucdo proposta deve fornecer orientacdo de resposta (resposta guiada).

6.34. A solugdo proposta deve suportar “clique Unico” no console de gerenciamento
avancado para resposta a um incidente

6.35. A solucdo proposta deve suportar pelo menos as seguintes a¢ées de resposta
gue um administrador pode executar quando ameacas sao detectadas:

6.36. Impedir a execucdo de objetos

6.37. Isolamento de host
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6.38.
6.39.
6.40.
6.41.
6.42.
6.43.

Excluir objeto do host ou grupo de hosts

Encerrar um processo no dispositivo

Colocar um objeto em quarentena

Execute a verificagdo do sistema

Execugdo remota de programa/processo/comando
Iniciar a varredura loC para um grupo de hosts.

7. Requisitos para documentagao da solugao.

7.1.

7.2.
7.3.
7.4.
7.5.

7.6.

A documentacdo da solucdo de protecao de endpoint incluindo ferramentas de

administracdo, deve incluir os seguintes documentos:
Ajuda on-line para administradores

Ajuda on-line para melhores praticas de implementacdo
Ajuda on-line para protec¢ao de servidores de administracao

A documenta¢dao do software anti-malware fornecida deve descrever
detalhadamente os processos de instalacao, configuracao e uso do software

anti-malware.

Deve estar disponivel pagina com informacdes de ciclo de vida das solucGes e

modulos;

4. FUNDAMENTO LEGAL:

4.1. O objeto da presente contratacao pode ser objetivamente especificado por meio de
padrdes usuais de mercado. Desta forma, o objeto é classificado como bem/servico
comum, para fins do disposto no art. 32, IV, da Lei n. 13.303/2016, no paragrafo Unico,
art. 12 da Lei 10.520, de 17 de julho de 2002, podendo, portanto, ser adquiridos por

meio de processo licitatério na modalidade pregao.

4.2. A contratacdo devera observar as normas contidas na Lei Federal n? 13.303/2016
e, no que couber, na Lei Federal n® 10.520, de 17 de julho de 2002, na Lei Complementar
n? 123, de 14 de dezembro de 2006, no Decreto Estadual do AM n° 24.052, de 27 de
fevereiro de 2005, Regulamento Interno de Licitacdo — RILC da CIGAS e legislacdes

correlatas.

5. DO CRITERIO DE JULGAMENTO DAS PROPOSTAS:
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5.1. O critério de julgamento das propostas comerciais no presente processo de
contratacao, sera o de MENOR PRECO GLOBAL, conforme art. 54, da Lei Federal n2
13.303/2016 e art. 49, inciso | do Regulamento Interno de Licitagdes e Contratos, pois
este formato serd mais vantajoso para a Administracdo considerando que um item
complementa o outro.

5.2. Alicitante devera informar os seguintes dados na apresentacdo da proposta:

TABELA DE PRECOS
VALOR VALOR

ITEM UND| QTD

UNITARIO TOTAL

LICENCAS DO KASPERSKY NEXT EDR
OPTIMUM (24 MESES) UNIT| 300 RS RS
FABRICANTE: KASPERSKY

VALOR

GLOBAL RS

6. QUALIFICACAO TECNICAS:

6.1. Comprovagdao de aptiddao para fornecimento do objeto licitado, pertinente e
compativel com as caracteristicas, quantidades e prazos do objeto deste Pregdo,
mediante apresentacdo de ATESTADO(S) ou DECLARACOES DE CAPACIDADE TECNICA
em nome da empresa licitante, expedidos(s) por pessoa juridica de direito publico ou
privado, que evidencie(m) o histérico de fornecimento, na forma do disposto no inciso
Il do Artigo 58 da Lei Federal n2 13.303/2016 e art. 60, inciso Il do Regulamento Interno
de Licitacdes e Contratos da CIGAS.

6.2. A vencedora deverd apresentar todos os documentos de habilitacdo juridica,
regularidade fiscal, qualificacdo economica e financeira, cumprimento do disposto no
inciso XXXIIl do art. 72 da Constituicdao Federal.

6.3. Os documentos exigidos neste procedimento poderdo ser apresentados em
original, por meio de cdpias autenticadas em cartério competente ou servidor da
administracdo, ou copias simples acompanhadas dos originais para cortejo no ato da
apresentacao.
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6.4. A validade dos documentos serd a expressa em cada documento, ou estabelecida
em Lei, admitindo-se como validos, no caso de omissdo, aqueles emitidos a menos de
30 (trinta) dias.

6.5. A empresa vencedora DEVERA apresentar na fase de celebracdo do contrato, os
seguintes documentos:

6.5.1. Declaracdo do fabricante do produto atestando ao proponente sua
condicdo de revendedor, expedido (s) por pessoa (s) juridica (s) de direito publico
ou privado.

6.5.2. Pagina oficial da internet impressa, onde o proponente se configure como
Distribuidor, representante e/ou revendedor autorizador

7. PRAZO:

7.1. Prazo de vigéncia contratual: 12(doze) meses, a contar da assinatura do contrato
podendo ser prorrogado, nos termos da Lei 13.303/16.

8. DA ENTREGA:

8.1. Todas as licengas do escopo desta contratagao deverao ser disponibilizadas e ativas
em até 7 (sete) dias Uteis apds celebracdo do contrato para realizar a entrega das
licencas na Companhia de Gas do Amazonas — CIGAS no setor Geréncia de Tecnologia
da Informacdo - GETIN as licencas devem estar ativas e funcional ativadas em nosso
software atual, permitindo habilitar o suporte por parte do fabricante bem como
atualizacao.

8.2. A prorrogagdao de prazo de entrega das licengas de renovagdo somente serd
concedida mediante pedido formal, com justificativa plausivel e aceita pela CIGAS.

8.3 A CONTRATADA devera emitir termo de aceite apds a comprovacao de que todas as
licencas fornecidas correspondem aos propostos, atendem as EspecificacGes Técnicas e
encontram-se em pleno funcionamento.

9. DAS OBRIGACOES:

9.1. OBRIGAGOES DA CONTRATADA:

9.1.1.0bedecer rigorosamente as condi¢Oes, contidas no Processo Administrativo TR
040/2024, devendo qualquer alteracdo ser autorizada previamente e por escrito pela
CIGAS;
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9.1.2.Fornecer o objeto da presente licitacdo rigorosamente de acordo com as
especificagdes técnicas constantes neste documento e em seus anexos e na proposta
comercial vencedora do respectivo processo de contratacdo, obedecendo aos critérios
e padrdes de qualidade predeterminados e exigidos pela CIGAS.

9.1.3.Disponibilizar a renovacao da licenga de antivirus, apds a assinatura do contrato e
emissdo da Ordem de Fornecimento, respeitando os prazos determinados e
informando, em tempo habil, qualquer motivo impeditivo ou que a impossibilite de
cumprir o estabelecido.

9.1.4.Realizar instalagdo e configuracao das licencgas disponibilizadas de forma atender
os critérios e premissas mencionadas neste Termo de referéncia, sendo que a
CONTRATADA deve garantir todas as funcionalidades do servidor antivirus ativa em
perfeito estado sem limitacdo, igualmente que possuimos atualmente, onde ndo sera
aceitar em hipdtese alguma uma licenca que venha restringir ou limitar as
funcionalidades. Comunicar imediatamente a CONTRATANTE, por escrito, toda e
qualquer anormalidade que dificulte ou impossibilite a disponibilizacao das licengas de
renovagao.

9.1.5.Pagar todos os tributos e contribuicdes fiscais que incidam ou venham a incidir,
direta e indiretamente, sobre as licencas de renovacdo, bem como eventual custo de
frete relativo a(s) respectiva(s) entrega(s).

9.1.6.Manter a CIGAS livre e a salvo de toda e qualquer reclamag3o de indenizag3o por
perdas e danos e/ou prejuizos de qualquer natureza, que tenha sofrido ou causado a
terceiros em decorréncia do fornecimento das licencas, respondendo inclusive civil e
criminalmente, independentemente de haver ou ndo contratados seguros adequados e
suficientes para tais circunstancias.

9.1.7.Responder, integralmente, por perdas e danos que vier a causar a CIGAS ou a
terceiros em razao de a¢do ou omissdo, dolosa ou culposa, sua ou dos seus prepostos,
independentemente de outras cominagdes contratuais ou legais a que estiver sujeita.

9.1.8.Prestar corretamente toda e qualquer informac3o solicitada pela CIGAS, quanto
as licencas fornecidas.

9.1.9.Manter e fornecer, sempre que solicitado, durante o uso das licencas, em
compatibilidade com as obriga¢des assumidas, todas as condi¢des para sua habilitacdo
e qualificacdo exigidas na formalizacdo do mesmo, conforme prevé o inciso IX, do artigo
69, da Lei Federal n2 13.303/2016.
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9.1.10.Responsabilizar-se pelas infracdes que cometer quanto ao direito de uso de
materiais, equipamentos protegidos por marcas ou patentes, respondendo neste caso,
civil e criminalmente, por quaisquer indenizacbes, taxas ou comissdes que forem
devidas, bem como por quaisquer reclamagdes resultantes do mau uso que deles fizer.

9.1.11.Comunicar imediatamente a CIGAS, por escrito, quaisquer erros, omissoes,
incorrecdes ou discrepancias porventura encontradas pela CONTRATADA, a fim de que
sejam corrigidos.

10. OBRIGACOES DA CONTRATANTE:

10.1. Prestar as informacgdes e os esclarecimentos que venham a ser solicitados pela
CONTRATADA.

10.2. Atestar a execuc¢ao do objeto por meio de gestor especificamente designado.

10.3. Efetuar os pagamentos devidos a CONTRATADA, nas condi¢cbes e precos
pactuados.

10.4. Notificar a CONTRATADA, fixando-lhe o prazo para corrigir erros, defeitos ou
irregularidades encontradas no fornecimento das licencas.

10.5. Notificar, por escrito, a CONTRATADA, a ocorréncia de eventuais imperfeigdes no
curso da prestacdo dos servicos, fixando prazo para a sua correcdo a aplicacdo de
eventuais multas contratuais.

10.6. Acompanhar e fiscalizar a perfeita execugdo do CONTRATO por intermédio de
empregados préoprios designados para este fim.

10.7. Verificar se as licengas fornecidas pela CONTRATADA, estda dentro das
especificacOes contratadas, rejeitando, no todo ou em parte, as licengas entregues fora
das especificacOes deste termo e seus anexos.

10.8. Comunicar a CONTRATADA toda e qualquer anormalidade constatada no
fornecimento das licengas contratadas.

10.9. Emitir e encaminhar a CONTRATADA as Ordens de Fornecimento
correspondentes.
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11. GARANTIA

11.1. A garantia da Renovacdo das Licengas Antivirus sera de 24 (vinte e quatro) meses
pelo fabricante, apds a disponibilizacdo para o uso da Companhia de Gas do Amazonas
— CIGAS onde permitira realizagdo das atualiza¢des de versdo ou seguranca que venham
ocorrer durante a vigéncia do contrato, bem como suporte por parte do fabricante em
informacgdes técnicas.

12. ORIGEM DOS RECURSOS

12.1. Os recursos financeiros para a execugao do objeto desta aquisicao serao custeados
pela Companhia de Gas do Amazonas — CIGAS, previstos para o exercicio de 2024, ITEM:
Servico de Terceiros, conta 5.1.3.02.019 - Informatica, conforme or¢camento de
despesas de 2024, aprovado pelo Conselho de Administracdo da CIGAS.

13. CONDICOES E FORMA DE PAGAMENTO

13.1. O pagamento sera realizado mediante a apresentacdo da Nota Fiscal,
devidamente aprovada pela geréncia competente, segundo a legislagdo vigente, no
prazo de até 30 (trinta) dias, apds sua aprovacao, ficando condicionado a apresentacao
dos documentos de regularidade Fiscal e Trabalhista, conforme abaixo:

13.1.1. O pagamento sera efetuado apds a entrega das licencas de renovacao do
antivirus, apds o aceite serd faturada a Nota Fiscal por parte da CONTRATADA.

13.1.2.Certiddo Negativa de Débitos do FGTS, Fazenda Federal, Estadual e
Municipal, e trabalhista, validos.

13.2. Havendo erro nos documentos habeis de cobranca ou circunstancia que impeca o
pagamento da despesa, os mesmos serdo devolvidos e o pagamento ficara pendente
até que a CONTRATADA providencie as medidas cabiveis. Neste caso, o prazo de
pagamento iniciar-se-a apods a regularizacao, sem 6nus a CONTRATANTE.

13.5 As condicGes e formas de pagamento também estabelecidas na minuta do
CONTRATO.

14. DA MATRIZ DE RISCOS

14.1 Nos termos do art. 69, inciso X, combinado com art. 42, inciso X da Lei Federal n?
13.303, de 30 de junho de 2016, aplica-se ao contrato vinculado a este Termo de
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Referéncia os seguintes riscos e responsabilidades entre as partes, caracterizadora do
equilibrio econémico-financeiro inicial do respectivo contrato, em termos de Onus
financeiros decorrentes de eventos supervenientes a contratacdo. A seguir é
apresentado a listagem de possiveis eventos supervenientes a assinatura do contrato,
impactantes no equilibrio econémico-financeiro da avenca e a previsdao de eventual
necessidade de prolacdo de termo aditivo, quando de sua ocorréncia:

Tipo de Risco

Motivo

Resp. do
Contratad
o

Resp. do
Contratan

te

Atraso no Pagamento

N3do cumprimento por parte
da CONTRATADA das
exigéncias contratuais.

Atraso no Pagamento

Problemas no fluxo de caixa
da CIGAS.

Falha do regime de
execuc¢do ou a forma
de fornecimento das

Licencgas.

Problema de Disponibilidade
da Renovacao das Licencas
Antivirus.

Problemas relativos a
autenticidade das
licencas com erros de
cddigo, numeracao,
lote, atualizacao,
versoes.

Nao disponibilizacdo das
licencas com cédigos,
numeracao, versao, lote, com
autenticidade da Renovacgao
das Licengas Antivirus

Problemas de
Incompatibilidade de
versao.

As licengas ndo condizem
com as especificacdes
técnicas obedecendo aos
critérios, padrdes de
gualidade.

Problemas na
instalacdo devido a
falta de verificagdo nas
Especificacdes das
licencas, versao.

As licencas fornecidas pela
CONTRATADA, nao condizem
com as especificacOes
contratadas.
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15. GESTAO E FISCALIZACAO:

15.1. O acompanhamento e a fiscalizacdo do futuro Contrato e de sua execugdo serao
realizados por colaborador da Geréncia de Tecnologia da Informacdo, da Companhia de
Géas do Amazonas — CIGAS.

15.2. O fiscal ou gestor do contrato, ao verificar que houve subdimensionamento da
produtividade pactuada, sem perda da qualidade na execucdo do servico, deverd
comunicar a autoridade responsavel para que esta promova a adequacado contratual a
produtividade efetivamente realizada, respeitando-se os limites de alteracdo dos
valores contratuais previstos no §12 do artigo 81 da Lei n2 13.303, de 2016.

15.3. O representante da Administracdo anotard em registro proprio todas as
ocorréncias relacionadas com a execugao do contrato, indicando dia, més e ano, bem
como o nome dos empregados eventualmente envolvidos, adotando as providéncias
necessarias ao fiel cumprimento das cldusulas contratuais e comunicando a autoridade
competente, quando for o caso.

15.4. A fiscalizacdao ndo exclui nem reduz a responsabilidade da Contratada, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢cdes
técnicas, vicios redibitérios, ou emprego de material inadequado ou de qualidade
inferior e, na ocorréncia desta, ndo implica em corresponsabilidade da Contratante ou
de seus agentes e prepostos.

16. DAS PENALIDADES:

16.1 Em caso de inexecugao total ou parcial, execugdao imperfeita ou qualquer
inadimplemento ou infracdo contratual a CONTRATADA, sem prejuizo das
responsabilidades civil e criminal ficara sujeito as sancGes previstas no art. 111 do
Regulamento Interno de Licitacdes e Contratos da CIGAS.

16.2 As penas acima referidas serao impostas pela autoridade competente, assegurado
a CONTRATADA o direito da ampla defesa e do contraditério.
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17. RESPONSAVEL PELA ELABORACAO:

18. Declaro que este Termo de Referéncia esta de acordo com a Lei n. 13.303 de 30 de

junho de 2016 e Regulamento Interno de Licitacdo e Contratos - RILC/CIGAS.

Manaus, 28 de maio de 2024.
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CigaS 633 KsEnas PREGAO ELETRONICO N° 90029/2024 — CPL/CIGAS

ANEXO Il

MODELO DA PROPOSTA DE PRECOS

Pela presente, submetemos a apreciagédo, a nossa proposta relativa a licitagdo em epigrafe, assumindo inteira
responsabilidade por quaisquer erros ou omissdes que venham a ser verificados na preparagdo da mesma e declaramos
ainda que, temos pleno conhecimento das condicdes em que se desenvolverdo os trabalhos e concordamos com a
totalidade das instrugdes e critérios de qualificagdo definidos no edital e seus anexos.

Nome Fantasia:

Razao Social:

CNPJ: Optante pelo Simples?

Insc. Municipal: Insc. Estadual:

Endereco:

E-mail: Telefone/Fax:

Representante: RG: CPF:

PLANILHA DA PROPOSTA (ESPECIFICAGOES, QUANTITATIVOS E PREGOS)

PREGO PREGO

ITEM DESCRICAO TIPO QTD MENSAL TOTAL

LICENCAS DO KASPERSKY NEXT EDR OPTIMUM (24 MESES)
1 UNIDADE | 300
FABRICANTE: KASPERSKY)

VALOR TOTAL DA PROPOSTA: (colocar o valor numérico e por extenso).

VALIDADE DA PROPOSTA: Nao inferior ao especificado no edital.

GARANTIA: O licitante declara que, nos valores apresentados acima, estdo inclusos todos os tributos,
encargos trabalhistas, previdenciarios, fiscais e comerciais, taxas, fretes, seguros, deslocamentos de pessoal,
custos, demais despesas que possam incidir sobre a execugao dos servicos licitados, inclusive a margem de
lucro e demais exigéncias especificadas no Edital e seus anexos.

Obs.: Utilizar papel timbrado da Empresa

MANAUS, XX DE XXXXXXXXXXXXX DE 2024.

(Nome e Assinatura: Presidente, Diretor ou Assemelhado da Empresa).
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ANEXO IV

MODELO DE DECLARAGAO DE MICROEMPRESA OU EMPRESA DE PEQUENO PORTE

A empresa , inscrita no CNPJ sob o n°

, com sede , por meio do seu
representante legal (ou procurador), (nome, RG, CPF, nacionalidade, estado civil, profissdo e
endereco) Sr(a). , sob o CPF n° , DECLARA sob as san¢des administrativas

cabiveis e sob as penas da lei, ser ( ) Microempresa ( ) Empresa de Pequeno Porte, nos termos de
legislacao vigente, ndo possuindo nenhum dos impedimentos previstos no paragrafo 4° do art. 3° da
Lei Complementar n° 123/2006.

Local, data e assinatura

Nome e CPF do representante legal

Obs.: Utilizar papel timbrado da Empresa
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