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PROCESSO ADMINISTRATIVO: N. 014/2023.

INTERESSADO: COMITE PERMANENTE DE LICITAGAO - CPL
OBJETO: CONTRATAGAO DE EMPRESA ESPECIALIZADA NA PRESTAGAO DE SERVICO
DE CENTRO DE OPERAGOES DE SEGURANGA (SOC)

DESPACHO N. 151/2024 - GETIN/CIGAS

Trata-se de pedido de revogagado desta GETIN sobre o procedimento licitatério
realizado para a contratagdo de empresa especializada na prestagdo de servigo de Centro

de Operacgdes de Seguranga (SOC).

A necessidade de revogagédo do certame se justifica, sobretudo, pelo interesse
publico em otimizar os recursos, buscando a melhor aplicagdo do orgamento da Companhia.
Embora as propostas comerciais recebidas estivessem dentro do prego médio de mercado,
a implementagdo de solugdes internas de seguranga da informagéo, em conjunto com os
recursos tecnologicos ja existentes, demonstra-se mais vantajosa para a Administragdo

Publica.

A revogagdo além de estar em consonancia com o principio da eficiéncia
administrativa, atende integralmente a necessidade da Administragdo, uma vez que permite
a alocagdo mais eficiente dos recursos e o fortalecimento da estrutura de seguranga da

informac&o da CIGAS, nos seguintes termos, quais sejam:

v Custo-Beneficio: para melhor otimizagdo do orgamento, algumas
demandas serdo absorvidas pelo time técnico atual, mediante solugdes
tecnoldgicas a serem implementadas, proporcionando um melhor custo-beneficio
a organizagao, ao mesmo tempo que contribuird para a otimizagdo de despesas

e atendimento mais adequado as exigéncias da Companhia;

v' Alternativas mais viaveis: a andlise detalhada conduzida pela equipe
de tecnologia da informagéo apontou alternativas internas e solugbes hibridas
vidveis que oferecem condigbes de atender a demanda por monitoramento e
seguranga, mantendo padrbes aceitaveis de seguranga da informagdo. Essas
alternativas foram apresentadas como mais vantajosas financeiramente e com
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implementacgao eficiente.
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Nesse sentido, destaca-se que a Companhia encontra-se em fase avangada de

implementagao das seguintes ferramentas:

e EDR (Endpoint Detection and response): A solugdéo EDR
implementada monitora continuamente todos os endpoints da CIGAS
(computadores, notebooks, servidores) em busca de atividades maliciosas.
Através de técnicas avangadas de analise comportamental e inteligéncia
artificial, o EDR é capaz de detectar e bloquear ameagas em tempo real,
como malware, ransomware e tentativas de intrusao. Além disso, a solugéo
fornece informagdes detalhadas sobre incidentes de seguranga, permitindo
uma resposta rapida e eficiente. A solugdo EDR se integra com o SIEM
para fornecer uma visdo completa da seguranga dos endpoints;

 10Cs (Indicadores of Compromise): A CIGAS implementou um sistema
de gerenciamento de IOCs que coleta e analisa indicadores de ameagas
conhecidas, como hashes de arquivos maliciosos, URLs maliciosas e
enderecos IP suspeitos. Esses indicadores sdo integrados ao SIEM e ao
EDR, permitindo a detecgdo proativa de ameagas e a correlagdo de
eventos para identificar ataques em andamento. O sistema de 10Cs é
atualizado continuamente com informagdes de diversas fontes, incluindo
feeds de inteligéncia de ameagas e bancos de dados de seguranga;

e MDR (Managed Detection and response): O servigo de MDR fornece
monitoramento 24/7 dos sistemas da CIGAS por uma equipe de
especialistas em seguranga. Esses especialistas analisam os alertas
gerados pelo SIEM e pelo EDR, investigam atividades suspeitas e
respondem a incidentes de seguranga de forma proativa. O servigo de
MDR inclui a triagem e a priorizagdo de alertas, a analise de causa raiz de
incidentes, e a implementagédo de medidas de contengéo e remediagéo;

o Firewall (Adequagao de regras de seguranca): A CIGAS atualizou seu
firewall para um modelo de Ultima geragdo com recursos avangados de
seguranga, como inspegdo profunda de pacotes (DPI), prevengédo de
intrusdo (IPS) e filtragem de conteudo. As regras de firewall foram
revisadas e otimizadas para bloquear trafego malicioso e permitir apenas
conexdes legitimas. Além disso, foram implementadas novas
funcionalidades de seguranga, para aumentar a protegdo da infraestrutura
de rede;

o SIEM (Security Information and Event Management): O SIEM realiza a
coleta e agrega logs de seguranga de diversas fontes, como servidores,
firewalls, dispositivos de rede e aplicagbes. O SIEM correlaciona os
eventos de seguranga, gera alertas em tempo real sobre possiveis
ameacgas e fornece dashboards e relatérios com informagbes relevantes
sobre a seguranga da informagdo da CIGAS. O SIEM esta integrado com
as demais solugdes de seguranga, como o EDR e o sistema de IOCs, para
uma visdo completa e centralizada da segurancga; f{
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Em suma, a revogagéo do pregdo em se considerando a priorizagdo ig%ﬁbg‘éés
internas, que se complementam para formar uma estrutura robusta, trazendo como
beneficio uma solugéo integrada de Seguranga da Informagéo, constituem uma decisédo
estratégica para a CIGAS. Essa decisdo visa atingir os objetivos de seguranga da
informagé&o de forma mais eficiente e econdémica, em total consonancia com os principios da

Administragéo Publica.

Ante o exposto, encaminham-se os autos a Diretoria Administrativo-Financeira
da CIGAS, com a indicagéo da GETIN para a revogagéo do Pregéo Eletrénico, nos termos
elencados acima, priorizando solugdes internas que atendam de forma eficaz as demandas,
visando primordialmente otimizar o uso dos recursos da Companhia, em consonéncia com

os principios da economicidade e eficiéncia que regem a Administracdo Publica.

Manaus, 27 de novembro de 2024.
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Analista de Seguranca da Informagéo Gerente de Tecnologia da Informagéo



