clgas

Manaus, 09 de setembro de 2024.
Oficio circular n° 52/2024 — COLIC/CIGAS.
(Referente ao Edital Pregdo Eletrdnico n° 90030/2024 — COLIC/CIGAS).

Senhores Licitantes,

Em resposta ao Pedido de Esclarecimento recebido por esta Companhia de Gas do Amazonas - CIGAS, referente a
Pregdo Eletronico n° 90030/302024 — COLIC/CIGAS - Contrata¢io de empresa especializada na prestagdo de
servico de Centro de Operacdes de Seguranga (SOC), conforme condigGes e especificacdes técnicas constantes

neste Edital e seus Anexos, informamos que:

Através do DESPACHO N. 117/2024 - GETIN/CIGAS, segue a devida resposta.
Referente aos ITENS: 3.1. ESPECIFICACOES TECNICAS MINIMAS:

3.1.14. Para a analise de vulnerabilidades, executada durante a fase de descoberta, a CONTRATADA deve utilizar

ferramenta que atenda, no minimo, as seguintes caracteristicas.

3.1.22. Realizar o gerenciamento de todo o ciclo de identificacdo e tratamento de vulnerabilidades, monitorando
maquinas, redes, sistemas e aplicagbes em busca de pontos de fragilidade. Os itens abaixo deverdo ser

considerados pela solucdo de SIEM/SOC:

° 1 - COMPUTADORES - 200

° 2 - SERVIDORES FiSICOS - 6

° 3 - SERVIDORES VIRTUAIS - 40
] 4 - SWITCHES -18

U 5 - FIREWALLS - 1

U 6 - ACCESS POINT -7

Questionamento 01: Nosso entendimento é que, do ponto de vista de gestdo de vulnerabilidades de
equipamentos, a solucdo deverd ser dimensionada para a quantidade exata de 272 (duzentos e setenta e dois)

ativos, conforme tabela descrita no item 3.1.22. Esta correto o entendimento?

Resposta 1: Confirmamos que a solugdo de gestdo de vulnerabilidades devera ser dimensionada para a quantidade

exata de 272 ativos, conforme descrita no item 3.1.22.

Referente aos itens: 3.1. ESPECIFICACOES TECNICAS MINIMAS:
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3.1.14. Para a andlise de vulnerabilidades, executada durante a fase de descoberta, a CONTRATADA deve utilizar

ferramenta que atenda, no minimo, as seguintes caracteristicas:

Questionamento 02: Nosso entendimento é que, do ponto de vista de gestdo de vulnerabilidades de aplicagGes
WEB, a quantidade de aplicagbes web testadas deverad ser de até 5 (cinco) FQDNs ou URLs. Estad correto o

entendimento, caso ndo esteja correto, qual a quantidade de FQDNs ou URLs que deve ser considerada?

Resposta 2: O item se refere as atividades realizadas durante a aplicacdo do pentest e considera o escopo

especificado no item 3.1.22
Referente aos itens: 3.1. ESPECIFICACOES TECNICAS MINIMAS:

3.1.8. Deve contemplar os servicos de Testes de Intrusdo (Pentest) pelo menos duas vezes ao ano a fim de
identificar e explorar vulnerabilidades, simulando ataques reais que serdo realizados por profissionais
identificados, certificados e capacitados, incluindo a elaboragdo e apresentacdo de relatérios detalhados
contendo os métodos, técnicas e ferramentas utilizadas, bem como avaliagdo, diagndstico e recomendacgGes de

corregdo das vulnerabilidades porventura encontradas. Os termos “Pentest”, "teste de penetragdo", "teste de

intrusdo" e "teste de invasdo", sdo considerados sinGnimos.

3.1.22. Realizar o gerenciamento de todo o ciclo de identificagdo e tratamento de vulnerabilidades, monitorando
maquinas, redes, sistemas e aplicacbes em busca de pontos de fragilidade. Os itens abaixo deverdo ser

considerados pela solugdo de SIEM/SOC:

° 1 - COMPUTADORES - 200

. 2 - SERVIDORES FiSICOS - 6

] 3 - SERVIDORES VIRTUAIS - 40
° 4 - SWITCHES -18

U 5 - FIREWALLS -1

] 6 - ACCESS POINT -7

Questionamento 03: Nosso entendimento é de que, no contexto dos testes de intrusdo (Pentest), os ataques
devem ser simulados com base nos grupos de equipamentos especificados na tabela do item 3.1.22, ndo
envolvendo outro tipo de equipamento fora dos ja listados na especificagdo técnica. Além disso, entendemos que
somente 1 (um) SSID deve ser considerado para os testes de invasdo de rede sem fio. Este entendimento esta

correto, caso nosso entendimento ndo esteja correto, quantos SSID devem ser considerados?
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Resposta 3: Confirmamos que os testes de intrusdo (Pentest) devem ser simulados com base nos grupos de
equipamentos especificados na tabela do item 3.1.22, ndo envolvendo outros tipos de equipamentos. Em relagdo

aos testes de invasdo de rede sem fio, considerar os 2 SSIDs.

Referente ao item: 3.4.2.5. Resposta a incidentes de seguranca, incluindo contencao, erradicagao e recuperagao

de sistemas afetados;

Questionamento 04: Referente ao item supracitado, intendemos que as atividades descritas no item, deve ser
executada pela equipe de seguranca da CONTRATANTE, com o apoio e recomendagbes da equipe de seguranga

da CONTRATADA. Esta correto nosso entendimento?

Resposta 4: Seu entendimento esta correto. As atividades de resposta a incidentes, incluindo contencéo,
erradicagdo e recuperagdo de sistemas afetados, serdo executadas de maneira mutua e colaborativa, com o apoio

e recomendacgdes da equipe de seguranga da CONTRATADA.
Referente ao Item: 3.3 THREAT HUNTING, onde cita:

Questionamento 05: Em relagdo ao item mencionado, considerando que o escopo dos servicos de Threat
Hunting pode ser bastante amplo, gostariamos de confirmar se as atividades dos profissionais designados para
realizar os servigos propostos, com o suporte de ferramentas especificas, serdo executadas de forma remota e

durante o horario comercial. Esta correto nosso entendimento?

Resposta 5: Confirmamos que as atividades de Threat Hunting, realizadas pelos profissionais designados e com o
suporte de ferramentas especificas, poderdao ser executadas de forma remota e durante o horario comercial,
desde que isso ndo comprometa a efetividade e a qualidade dos servicos prestados e impactando o bom

funcionando das atividades da Companhia conforme descrito no item 3.1.10

Questionamento 06: Entendemos a importancia de tais certificagdes para garantir a seguranga da informacgao e a
confiabilidade dos servicos prestados. Entretanto, consideramos que uma empresa que esteja atualmente em
processo de certificacdo na norma ISO 27001, com previsdo de conclusdo dentro dos préximos 12 meses, atende a
essa necessidade. Sendo assim, acreditamos que a empresa vencedora deve garantir que todas as exigéncias da
norma sejam cumpridas rigorosamente. Nesse sentido, ao apresentarmos declaragdo/documento oficial da
empresa de consultoria que atesta o andamento do trabalho de implementacgdo da ISO 27001 em nossa empresa,
como forma de comprovar o andamento do processo de certificagdo, estariamos atendendo ao especificado no

item 6.1.1. do Termo de Referencia.
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Adicionalmente, vale ressaltar que dentro do nosso quadro de profissionais, possuimos certificacdes de
seguranca relevantes, tais como, CISSP (Certified Information Systems Security Professional). Reiteramos nosso
compromisso em obter a certificagdo ISO 27001 dentro do prazo mencionado e, desde ja, colocamo-nos a

disposicdo para quaisquer esclarecimentos adicionais.

Gostariamos de salientar que a aceitagdo deste documento de consultoria como evidéncia temporaria de
cumprimento do requisito de certificacdo contribuird para a manutencdo da isonomia no processo licitatorio. Isso
porque possibilitara a participacdo de empresas que estdo comprometidas com as melhores praticas de
seguranca da informagdo, mas que, por motivos de prazos de implementagao, ainda ndo obtiveram a certificagao
final. Tal medida garantiria uma competicdo justa entre os participantes, sem comprometer a qualidade e a

seguranca exigidas no edital.
Esta correto nosso entendimento?

Resposta 6: Entendemos o posicionamento em relagdo a certificagdo da familia ISO 27000. No entanto, o Termo
de Referéncia exige a apresenta¢do de pelo menos uma das certificagdes listadas no item 6.1.1, no momento da
licitagdo. A apresenta¢dao de um documento que comprove o andamento do processo de certificagdo ndo substitui

a exigéncia da certificacao.

Ressaltamos que a CIGAS busca garantir a contratagio de empresas com comprovada experiéncia e expertise em
seguranca da informacao. A exigéncia de certificages especificas visa assegurar a qualidade e a confiabilidade dos

servicos prestados.

Informamos que essas respostas estardo disponiveis no endereco eletronico da CIGAS e se tornardo parte

integrante do Edital e seus anexos.

Por fim, como o presente expediente ndo acrescenta novas informagdes e exigéncias ao Edital e nem afeta a

formulagdo da proposta de precos, a data designada para abertura do certame permanecera inalterada.

Atenciosamente,

DANIEL SILVA DOS SANTOS
Pregoeiro da Comissdo Permanente de Licitagdo — CPL/CIGAS

Visto:

oDiLIo MENDONCGA DA SILVA
Coordenador de Licitagdo — COLIC/CIGAS
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